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Auftragsverarbeitungsvereinbarung (,,AVV*)

zwischen

, im Folgenden als , Verantwortlicher*

bezeichnet, und SMART Technologies ULC, im Folgenden als ,,Auftragsverarbeiter bezeichnet.

1.1

1.2.

1.3.

2.1.

3.1.

3.2.

3.3.

Hintergrund und Zweck

GemaR der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz natdrlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (,,DSGVQ") ist eine
schriftliche Vereinbarung zwischen dem fir die Verarbeitung Verantwortlichen und dem
Auftragsverarbeiter erforderlich, die die Verarbeitung personenbezogener Daten regelt, die der
Auftragsverarbeiter im Auftrag des fur die Verarbeitung Verantwortlichen vornimmt.

Diese AVV zwischen dem flr die Verarbeitung Verantwortlichen und dem Auftragsverarbeiter
(,,Parteien™) regelt die anfanglichen Verpflichtungen, die der Auftragsverarbeiter bei der
Verarbeitung personenbezogener Daten im Auftrag des fiir die Verarbeitung Verantwortlichen
hat. Mit dieser Vereinbarung soll sichergestellt werden, dass der Auftragsverarbeiter
personenbezogene Daten im Einklang mit den Weisungen des fur die Verarbeitung
Verantwortlichen und dem geltenden Recht verarbeitet, wozu auch das geltende Recht innerhalb
der EU / des EWR, verschiedene Verordnungen und Beschliisse von Behorden sowie
Empfehlungen des Europdischen Datenschutzausschusses gehdren, die bei der Verarbeitung
personenbezogener Daten im Geltungsbereich der DSGVO Anwendung finden.

Der fur die Verarbeitung Verantwortliche sollte dem Auftragsverarbeiter keine Schiilerdaten zur
Verfligung stellen.

Definitionen

Die Definitionen in dieser AVV haben die entsprechenden Definitionen, wie sie in der
Datenschutz-Grundverordnung (DSGVO) festgelegt sind und hier aufgefiihrt werden.

Verarbeitung von personenbezogenen Daten

Die Parteien haben diese AVV abgeschlossen, um die Bedingungen fiir die Verarbeitung
personenbezogener Daten durch den Auftragsverarbeiter gemaR den jeweiligen Allgemeinen
Geschaftsbedingungen und  Datenschutzhinweisen des  Auftragsverarbeiters  (,,AV-
Bedingungen*) zu regeln, die der Auftragsverarbeiter im Auftrag des fir die Verarbeitung
Verantwortlichen einzuhalten hat.

Der Auftragsverarbeiter und die Personen, die im Auftrag des Auftragsverarbeiters handeln,
durfen personenbezogene Daten nur in Ubereinstimmung mit der AVV und allen zusitzlichen
schriftlichen Anweisungen, die der fiir die Verarbeitung Verantwortliche von Zeit zu Zeit erteilt,
verarbeiten.

Der Auftragsverarbeiter darf personenbezogene Daten nur verarbeiten, um seinen
Verpflichtungen gemal den AV-Bedingungen nachzukommen. Hat der Auftragsverarbeiter

429927_3



3.4.

3.5.

3.6.

3.7.

3.8.
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keine Anweisungen erhalten oder ist er sich tber den Zweck der Verarbeitung, die zur Erfullung
einer bestimmten Aufgabe, die eine Verarbeitung personenbezogener Daten bedeutet oder
bedeuten konnte, erforderlich ist, nicht im Klaren, so unterrichtet er den fur die Verarbeitung
Verantwortlichen unverziiglich iber die Angelegenheit und wartet, bis der flr die Verarbeitung
Verantwortliche weitere Anweisungen erteilt.

Der Auftragsverarbeiter muss jederzeit seinen Verpflichtungen nach geltendem Recht
nachkommen und sich Uber diese Verpflichtungen in Bezug auf die Verarbeitung
personenbezogener Daten gemal der AVV auf dem Laufenden halten. Der Auftragsverarbeiter
muss auch jederzeit die Verhaltenskodizes oder Zertifizierungen einhalten, zu deren Einhaltung
er sich verpflichtet hat. Der Auftragsverarbeiter benennt zumindest im Rahmen dieser AVV eine
geeignete Kontaktperson fur spezifische Datenschutzfragen.

Der Auftragsverarbeiter verpflichtet sich, das geltende Recht zu befolgen, das in allen Féllen in
Bezug auf die Art der Dienstleistungen des Auftragsverarbeiters auszulegen ist und in der Regel
bedeutet, dass der Auftragsverarbeiter nicht nach eigenem Ermessen personenbezogene Daten
erheben oder personenbezogene Daten fur andere Zwecke verwenden darf als fir die Erfillung
der vereinbarten Lieferung gemaR dem Hauptwiederverkdufervertrag. Der Auftragsverarbeiter
darf in keinem Fall ohne Anordnung einer zustandigen Behorde oder mangelns zwingenden
Rechts:

a)  personenbezogene Daten von oder an Dritte erheben oder weitergeben, sofern die
Parteien nicht schriftlich etwas anderes vereinbart haben,

b)  die Methode zur Verarbeitung personenbezogener Daten dandern, die das Risiko flr
die Grundfreiheiten und -rechte der betroffenen Personen erhéhen wirde,

c)  personenbezogene Daten zur alleinigen Verwendung durch den Auftragsverarbeiter
kopieren oder neu erstellen oder

d) inirgendeiner anderen Weise personenbezogene Daten zu anderen Zwecken als den
in den Haupt-AV-Bedingungen und den dazugehorigen Anhdngen genannten
verarbeiten.

Der Auftragsverarbeiter muss alle angemessenen MalBnahmen ergreifen, die gemal Artikel 32
DSGVO erforderlich sind. Die zusatzlichen MaRnahmen, die beriicksichtigt werden sollten, sind
in den beigefiigten Anweisungen des fiir die Verarbeitung Verantwortlichen aufgefiihrt.

Der Auftragsverarbeiter unterstiitzt den fur die Verarbeitung Verantwortlichen, indem er im
Rahmen des Mdglichen geeignete technische und organisatorische Sicherheitsmalnahmen
ergreift, die es dem fir die Verarbeitung Verantwortlichen ermdglichen, seinen Pflichten als fur
die Verarbeitung Verantwortlicher und seinen Pflichten im Zusammenhang mit Antragen auf
Ausiibung der Rechte der betroffenen Personen geméal Kapitel 111 der DSGVO nachzukommen.

Der Auftragsverarbeiter unterstiitzt den fir die Verarbeitung Verantwortlichen dabei,
sicherzustellen, dass die in den Artikeln 33-36 DSGVO genannten Verpflichtungen erfullt
werden konnen, wobei die Art der Verarbeitung und die Informationen, zu denen der
Auftragsverarbeiter Zugang hat, beriicksichtigt werden.
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Verzeichnis von Verarbeitungstatigkeiten

Der Auftragsverarbeiter oder sein Vertreter fiihrt ein Verzeichnis tber alle Kategorien von
Verarbeitungstatigkeiten, die im Auftrag des fir die Verarbeitung Verantwortlichen durchgefiihrt
werden. Das Verzeichnis muss mindestens die folgenden Informationen enthalten:

a) Name und Kontaktdaten des Auftragsverarbeiters oder jedes beauftragten
Unterauftragsverarbeiters, des fir die Verarbeitung Verantwortlichen sowie des
Vertreters des fur die Verarbeitung Verantwortlichen oder des Auftragsverarbeiters
und des Datenschutzbeauftragten;

b) die Kategorien von Verarbeitungen, die im Auftrag des fir die Verarbeitung
Verantwortlichen durchgefiihrt werden;

c) die Kategorien von Empfangern, an die die personenbezogenen Daten weitergegeben
wurden oder werden, einschlieBlich Empfangern in Drittlandern oder gegebenenfalls
internationalen Organisationen;

d) die Dokumentation geeigneter Malnahmen, die ergriffen wurden, wenn
personenbezogene Daten in ein Drittland Ubermittelt werden, das nicht in einem
Beschluss enthalten ist, der anwendbare Bestimmungen uber ein angemessenes
Sicherheitsniveau oder geeignete Sicherheitsmallnahmen enthélt, und

e)  gegebenenfalls eine allgemeine Beschreibung der technischen und organisatorischen
Sicherheitsmaflinahmen, die der Auftragsverarbeiter nach geltendem Recht getroffen
hat.

Der Auftragsverarbeiter stellt diese Aufzeichnungen dem fiir die Verarbeitung Verantwortlichen
oder der zustandigen Aufsichtsbehorde auf Anfrage zur Verfiigung, wobei er die oben genannten
Angaben macht.

Verlangt eine betroffene Person in Ausiibung ihrer Rechte ein Verzeichnis tber die Verarbeitung
ihrer personenbezogenen Daten, so stellt der Auftragsverarbeiter nach Riicksprache mit dem fir
die Verarbeitung Verantwortlichen auf Antrag der betroffenen Person oder des fiir die
Verarbeitung Verantwortlichen ein solches Verzeichnis mit dem Inhalt und in einer Weise zur
Verfligung, die mit dem geltenden Recht vereinbar ist.

Vertraulichkeit und SicherheitsmaRnahmen

Der Auftragsverarbeiter setzt die erforderlichen technischen und organisatorischen Garantien im
Einklang mit dem geltenden Recht um und trifft damit geeignete technische und organisatorische
MaRnahmen, um personenbezogene Daten vor unbeabsichtigter oder unrechtméaRiger
Zerstorung, Verlust oder Veranderung, vor unbefugter Weitergabe oder vor unbefugtem Zugriff
auf personenbezogene Daten zu schiitzen, die Ubermittelt, gespeichert oder auf sonstige Weise
verarbeitet werden, insbesondere wenn die Verarbeitung eine Anpassung oder Dateniibertragung
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Uber Netze und/oder eine sonstige unrechtmafiige Verarbeitung beinhaltet. Bei der Bewertung
des angemessenen Sicherheitsniveaus sind die Risiken zu beriicksichtigen, die sich aus der
Verarbeitung ergeben, insbesondere die unbeabsichtigte oder unrechtmélige Zerstérung, der
Verlust oder die Verdnderung sowie die unberechtigte Weitergabe personenbezogener Daten.

Der Auftragsverarbeiter verpflichtet sich, die personenbezogenen Daten streng vertraulich zu
behandeln und sie nicht an Dritte weiterzugeben oder ihnen zuganglich zu machen, wenn nicht
zuvor eine Genehmigung erteilt wurde oder dies auf andere Weise nach geltendem Recht oder
zur Durchflihrung dieser AVV erforderlich ist.

Der Auftragsverarbeiter verpflichtet sich, daflr zu sorgen, dass nur relevante Mitarbeiter Zugang
zu den personenbezogenen Daten des fir die Verarbeitung Verantwortlichen erhalten, um die
Verpflichtungen des Auftragsverarbeiters gemaR dieser AVV zu erfillen. Der
Auftragsverarbeiter stellt sicher, dass die Mitarbeiter, die befugt sind, unter diese AVV fallende
personenbezogene Daten zu verarbeiten, entweder per Gesetz oder durch eine Vereinbarung, die
mindestens den in dieser AVV festgelegten Vertraulichkeitsbestimmungen entsprechen sollte,
zur Vertraulichkeit verpflichtet werden. Der Auftragsverarbeiter stellt auBerdem sicher, dass die
Mitarbeiter die Bedeutung der in dieser Datenschutzvereinbarung festgelegten Vertraulichkeit
verstehen. Die Vertraulichkeit, zu der sich die Parteien in der AVV verpflichten, gilt auch fur
einen Zeitraum nach Ablauf dieser AVV. Sie gilt jedoch nur fiir einen Zeitraum, der im geltenden
Recht festgelegt ist.

Der Auftragsverarbeiter darf personenbezogene Daten nicht ohne (i) die vorherige schriftliche
Zustimmung des fir die Verarbeitung Verantwortlichen und (ii) nachdem er sich vergewissert
hat, dass eine solche Ubermittlung im Einklang mit dem geltenden Recht erfolgt, auRerhalb der
EU / des EWR oder in ein Land Ubermitteln, das nicht auf der Liste der Lander steht, die nach
geltendem Recht von einer solchen Ubermittlung ausgenommen sind. Dieses Verbot gilt auch
fiir technische Unterstitzung, Wartung und &hnliche Dienstleistungen.

Audit und Auskunftsersuchen

Der Auftragsverarbeiter unterrichtet den flr die Verarbeitung Verantwortlichen unverziiglich
Uber mogliche Kontakte mit der zustandigen Aufsichtsbehdrde oder einer anderen Behdrde im
Zusammenhang mit der Verarbeitung personenbezogener Daten. Der Auftragsverarbeiter ist
nicht berechtigt, den fur die Verarbeitung Verantwortlichen zu vertreten oder in irgendeiner
Weise im Namen des fiir die Verarbeitung Verantwortlichen gegenlber der zustdndigen
Aufsichtsbehorde oder einem Dritten zu handeln, es sei denn, der fur die Verarbeitung
Verantwortliche hat seine schriftliche Zustimmung erteilt.

Der Auftragsverarbeiter gewahrt dem fiir die Verarbeitung Verantwortlichen oder einem von den
Parteien erméchtigten Dritten Zugang zu allen nicht vertraulichen Informationen, die erforderlich
und notwendig sind, damit der fur die Verarbeitung Verantwortliche die Einhaltung der in dieser
AVV, der DSGVO und anderen Vorschriften festgelegten Verpflichtungen durch den
Auftragsverarbeiter uberpriifen und kontrollieren kann. Der Auftragsverarbeiter muss auch
Prifungen, einschliellich Inspektionen, die von dem fiir die Verarbeitung Verantwortlichen oder
von einem von dem flr die Verarbeitung Verantwortlichen beauftragten Dritten durchgefiihrt
werden, ermdglichen und dabei mitwirken.
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Der Auftragsverarbeiter hat Anspruch auf Entschadigung durch den fir die Verarbeitung
Verantwortlichen, um die angemessenen direkten Kosten, die dem Auftragsverarbeiter durch
eine solche Prifung oder Inspektion entstanden sind, auszugleichen.

Der Auftragsverarbeiter gewahrt dem fir die Verarbeitung Verantwortlichen Zugang zu allen
nicht vertraulichen Informationen, die erforderlich und notwendig sind, damit der fir die
Verarbeitung Verantwortliche tberprifen kann, ob die Verpflichtungen, die sich aus dieser AVV
ergeben, eingehalten werden und ob die Verarbeitung den Anforderungen des geltenden Rechts
entspricht.

In Féllen, in denen eine betroffene Person, eine zustdndige Aufsichtsbehdrde oder ein sonstiger
Dritter eine der Vertragsparteien um Auskunft Giber personenbezogene Daten ersucht, arbeiten
die Vertragsparteien zusammen und tauschen im erforderlichen Umfang Informationen aus.

Der Auftragsverarbeiter darf keine Informationen weitergeben, wenn er keine schriftliche
Zustimmung des fur die Verarbeitung Verantwortlichen dazu erhalten hat oder wenn eine solche
Verpflichtung nicht nach geltendem Recht oder aufgrund einer Anordnung einer zustédndigen
Behdrde besteht.

Unterauftragsverarbeiter

Der Auftragsverarbeiter darf keine Unterauftragsverarbeiter mit der Verarbeitung
personenbezogener Daten im Auftrag des fiir die Verarbeitung Verantwortlichen beauftragen,
ohne den fir die Verarbeitung Verantwortlichen dreiBig (30) Tage vor einer solchen
Beauftragung schriftlich dariber zu informieren, dass der Auftragsverarbeiter einen
Unterauftragsverarbeiter beauftragen wird.

Fur den Fall, dass der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Verarbeitung
personenbezogener Daten beauftragt, erlegt er diesem dieselben Verpflichtungen und Auflagen
auf, die sich aus dieser DSGVO ergeben. Der Auftragsverarbeiter verpflichtet sich auerdem,
dafur zu sorgen, dass der Unterauftragsverarbeiter die Bestimmungen dieser AV-Bedingungen
einhalt und auch sonst das geltende Recht beachtet.

Beauftragt der Auftragsverarbeiter im Einklang mit dieser AVV einen Unterauftragsverarbeiter,
so stellt er sicher, dass die Vereinbarung zwischen dem Auftragsverarbeiter und dem
Unterauftragsverarbeiter so ausgelegt wird, dass auch der Unterauftragsverarbeiter an diese AVV
sowie an die in dieser Vereinbarung festgelegten Anforderungen und das geltende Recht
gebunden ist. Kommt der Unterauftragsverarbeiter seinen Verpflichtungen nicht nach, so haftet
der Auftragsverarbeiter gegeniiber dem fiir die Verarbeitung Verantwortlichen in vollem Umfang
fiir die Erfullung der Verpflichtungen dieses Unterauftragsverarbeiters. Der Auftragsverarbeiter
flihrt von Zeit zu Zeit eine aktualisierte Liste der Unterauftragsverarbeiter, die beauftragt werden
kdnnen. Auf Ersuchen des fur die Verarbeitung Verantwortlichen legt der Auftragsverarbeiter
dem fir die Verarbeitung Verantwortlichen eine Kopie dieser Liste vor.

Der fur die Verarbeitung Verantwortliche oder ein von ihm Beauftragter hat das Recht, vom
Auftragsverarbeiter bei der Durchfiihrung einer Inspektion oder Priifung der Verarbeitung
personenbezogener Daten durch den beauftragten Unterauftragsverarbeiter unterstiitzt zu
werden.
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Verletzung des Schutzes personenbezogener Daten

Fir den Fall, dass der Auftragsverarbeiter irgendeine Art von Sicherheitsverletzung vermutet
oder feststellt, wie z. B. unbefugten Zugriff, Zerstérung, Veranderung personenbezogener Daten
oder ahnliches, oder wenn der Auftragsverarbeiter aus irgendeinem Grund die Zusagen und
Verpflichtungen in dieser AVV nicht einhalten kann, muss der Auftragsverarbeiter den Vorfall
unverziglich untersuchen und geeignete MalRnahmen ergreifen, um den Vorfall zu beheben und
eine Wiederholung solcher Ereignisse zu verhindern.

Der Auftragsverarbeiter benachrichtigt den fir die Verarbeitung Verantwortlichen unverziglich,
nachdem er von einer Verletzung des Schutzes personenbezogener Daten erfahren hat, und
informiert den fur die Verarbeitung Verantwortlichen fortlaufend tber die Verletzung, sobald
ihm Informationen Uber die Verletzung zugéanglich werden.

Die Mitteilung muss mindestens folgende Angaben enthalten:

a)  eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
wenn moglich, die Kategorien und die ungeféhre Zahl der betroffenen Personen
sowie die Kategorien und die ungefdhre Zahl der betroffenen personenbezogenen
Datensatze;

b)  Angabe des Namens und der Kontaktinformationen des Datenschutzbeauftragten
oder anderer Kontaktstellen, bei denen weitere Informationen erhaltlich sind,

c) eine Beschreibung der voraussichtlichen Folgen der Verletzung des Schutzes
personenbezogener Daten und

d) eine Beschreibung der MalRnahmen, die der Auftragsverarbeiter ergriffen oder
vorgeschlagen hat, um den VerstoR zu beheben, und die gegebenenfalls MalRnahmen
zur Abschwdchung der potenziellen negativen Auswirkungen umfassen.

Der Auftragsverarbeiter muss den fiur die Verarbeitung Verantwortlichen unverzuglich
informieren, wenn;

a) der Auftragsverarbeiter weiterhin  Kenntnis von einer  Verarbeitung
personenbezogener Daten hat, die der Weisung des fir die Verarbeitung
Verantwortlichen oder dieser AVV widerspricht, und/oder

b)  der Auftragsverarbeiter der Ansicht ist, dass eine Anweisung dem geltenden Recht
widerspricht.

Wenn eine bestimmte Art der Verarbeitung, insbesondere im Hinblick auf die Verwendung neuer
Technologien und unter Beriicksichtigung von Art, Umfang, Kontext und Zweck, wahrscheinlich
zu einem hohen Risiko fir die Rechte und Freiheiten nattirlicher Personen fiihren kann, muss der
Auftragsverarbeiter den fiir die Verarbeitung Verantwortlichen vor der Durchfiihrung der
Verarbeitung bei der Bewertung der geplanten Auswirkungen der Verarbeitung auf den Schutz
personenbezogener Daten unterstitzen.

Haftung
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Artikel 82 DSGVO gilt fiir den Fall, dass einer betroffenen Person durch ein Gerichtsurteil oder
eine andere Entscheidung aufgrund eines VerstoRes gegen eine Bestimmung dieser AVV, eine
Anweisung des fir die Verarbeitung Verantwortlichen oder der geltenden
Datenschutzvorschriften Schadenersatz zugesprochen wird.

Wenn ein BuRgeld gemaR Artikel 83 DSGVO oder des anwendbaren nationalen Rechts verhéngt
wird, ist das BufRgeld von der Partei zu zahlen, die dieses BuRgeld erhélt.

Erhélt eine Vertragspartei Kenntnis von einem Umstand, der zu einem Schaden fur die andere
Vertragspartei fiihren kann, so informiert sie die andere Vertragspartei unverziglich iber diesen
Umstand und arbeitet aktiv mit der anderen Vertragspartei zusammen, um einen solchen Schaden
zu verhindern oder zu minimieren.

Ungeachtet der Angaben in den AV-Bedingungen der Parteien und den dazugehdrigen Anhéangen
gelten die Abschnitte 9.1. und 9.2. der AVV vor allen anderen Bestimmungen (ber die
Beendigung der zwischen den Parteien bestehenden Verpflichtungen in Bezug auf die
Verarbeitung personenbezogener Daten.

Entschadigung

Der Auftragsverarbeiter hat keinen Anspruch auf Entschadigung fir MalRnahmen, die er im
Zusammenhang mit der Verarbeitung personenbezogener Daten ergreift, es sei denn, in dieser
AVV oder in der Wiederverkaufervereinbarung der Parteien ist etwas anderes festgelegt.

Effektive Laufzeit

Diese AVV tritt am Tag ihrer Unterzeichnung in Kraft und gilt so lange, wie der
Auftragsverarbeiter personenbezogene Daten im Rahmen der AV-Bedingungen der Parteien
verarbeitet.

Beendigung

Wenn der Auftragsverarbeiter die Verarbeitung personenbezogener Daten im Auftrag des fir die
Verarbeitung Verantwortlichen im Rahmen dieser AVV einstellt, muss er nach Wahl des fiir die
Verarbeitung Verantwortlichen alle personenbezogenen Daten, die mit dieser Vereinbarung in
Verbindung stehen, gemaBR den Anweisungen des fur die Verarbeitung Verantwortlichen
vernichten, l6schen und/oder an den fir die Verarbeitung Verantwortlichen zuriickgeben und
sicherstellen, dass sich keine personenbezogenen Daten oder Kopien personenbezogener Daten
mehr im Besitz des Auftragsverarbeiters befinden, es sei denn, dies ist aufgrund geltender
Rechtsvorschriften oder aus finanziellen Grunden, einschlieRlich steuerlicher Griinde,
erforderlich.

Der Auftragsverarbeiter stellt nach Beendigung dieser AVV sicher, dass die in Abschnitt 12.1
der AVV genannte Verpflichtung auch fiir alle Unterauftragsverarbeiter gilt.

Anderungen

Der flr die Verarbeitung Verantwortliche kann den Inha!_t der AVV éandern, wenn dies zur
Einhaltung des geltenden Rechts erforderlich ist. Eine Anderung kann dreiRig (30) Tage,
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nachdem der fur die Verarbeitung Verantwortliche dem Auftragsverarbeiter die Anderung
mitgeteilt hat, in Kraft treten. Akzeptiert der Auftragsverarbeiter die betreffende Anderung nicht,
hat der fur die Verarbeitung Verantwortliche das Recht, alle Vertrdige mit dem
Auftragsverarbeiter zu kiindigen, in deren Rahmen der Auftragsverarbeiter personenbezogene
Daten verarbeiten soll.

Anderungen dieser AVV bediirfen zu ihrer Rechtswirksamkeit der Schriftform und der
Unterzeichnung durch beide Parteien.

Standardvertragsklauseln

Im Anwendungsbereich des Durchfiihrungsbeschlusses (EU) 2021/914 der Kommission vom
4. Juni 2021 iber Standardvertragsklauseln fur die Ubermittlung personenbezogener Daten an
Drittlander gemé&R der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates
gelten die in Anhang 1 beigefiigten Standardvertragsklauseln (,,SCC*).

Anwendbare Bestimmungen und Rangfolge
Die Vereinbarungen zwischen den Parteien gelten in der folgenden Reihenfolge, wobei im Falle
von Widerspriichen die Bestimmungen der zuerst genannten Dokumente Vorrang vor den
Bestimmungen der spater genannten Dokumente haben:

a)  SCC, die dieser AVV unterliegen, in Anhang 1;

b)  die Bestimmungen dieser AVV und

c) die Bestimmungen der AV-Bedingungen.
Geltendes Recht und Gerichtsbarkeit
Diese AVV unterliegt dem materiellen Recht von . Alle
Streitigkeiten, Meinungsverschiedenheiten oder Anspriche, die sich aus oder im Zusammenhang
mit  dieser AVV ergeben, werden vor den allgemeinen  Gerichten von

endglltig entschieden, wobei das Amtsgericht von
die erste Instanz ist.

Diese AVV kann in einer beliebigen Anzahl von Ausfertigungen, auch elektronisch, ausgefertigt

werden.

Datum

Datum
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Unterschrift des Verantwortlichen Unterschrift des Auftragsverarbeiters

Name und Titel in Druckbuchstaben Name und Titel in in Druckbuchstaben

429927_3



Auftragsverarbeitungsvereinbarung
Seite 12 (47)

ANHANG 1: STANDARDVERTRAGSKLAUSELN

MODUL ZWEI: Ubertragung von Verantwortlichen an Auftragsverarbeiter
ABSCHNITT I
1. Klausel 1 - Zweck und Anwendungsbereich

1.1 Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen der
Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)?® bei
der Ubermittlung personenbezogener Daten an ein Drittland eingehalten werden.

1.2. Die Parteien:

1.2.1. die in Anhang I.A aufgefiihrte(n) natirliche(n) oder juristische(n) Person(en), Behdrde(n),
Agentur(en) oder sonstige(n) Stelle(n) (im Folgenden ,Einrichtung(en)“), die die
personenbezogenen Daten Ubermittelt/n (im Folgenden jeweils ,,Datenexporteur), und

1.2.2. die in Anhang LA aufgefuhrte(n) Einrichtung(en) in einem Drittland, die die
personenbezogenen Daten direkt oder indirekt tiber eine andere Einrichtung, die ebenfalls
Partei dieser Klauseln ist, erhalt/erhalten (im Folgenden jeweils ,,Datenimporteur*),

haben sich mit diesen Standardvertragsklauseln (nachstehend ,,Klauseln* genannt)
einverstanden erkléart.

1.3. Diese Klauseln gelten fiir die Ubermittlung personenbezogener Daten, gemaR Anhang 1.B.
1.4. Die Anlage zu diesen Klauseln mit den darin enthaltenen Anhangen ist Bestandteil dieser Klauseln.
2. Klausel 2 - Wirkung und Unveranderlichkeit der Klauseln

2.1. Diese Klauseln enthalten geeignete Garantien, einschlieBlich durchsetzbarer Rechte betroffener
Personen und wirksamer Rechtsbehelfe gemaR Artikel 46 Absatz 1 und Artikel 46 Absatz 2
Buchstabe c¢ der Verordnung (EU) 2016/679 sowie — in Bezug auf Dateniibermittlungen von
Verantwortlichen an Auftragsverarbeiter und/oder von Auftragsverarbeitern an Auftragsverarbeiter
— Standardvertragsklauseln geméal Artikel 28 Absatz 7 der Verordnung (EU) 2016/679, sofern
diese nicht gedndert werden, mit Ausnahme der Auswahl des entsprechenden Moduls oder der

1 Handelt es sich bei dem Datenexporteur um einen Auftragsverarbeiter, der der Verordnung (EU) 2016/679 unterliegt und der im Auftrag eines
Organs oder einer Einrichtung der Union als Verantwortlicher handelt, so gewahrleistet der Riickgriff auf diese Klauseln bei der Beauftragung
eines anderen Auftragsverarbeiters (Unterauftragsverarbeitung), der nicht unter die Verordnung (EU) 2016/679 fallt, ebenfalls die Einhaltung von
Acrtikel 29 Absatz 4 der Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S.
39), insofern als diese Klauseln und die gemaR Artikel 29 Absatz 3 der Verordnung (EU) 2018/1725 im Vertrag oder in einem anderen
Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverarbeiter festgelegten Datenschutzpflichten angeglichen sind. Dies ist
insbesondere dann der Fall, wenn sich der Verantwortliche und der Auftragsverarbeiter auf die im Beschluss 2021/915 enthaltenen
Standardvertragsklauseln stltzen.
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entsprechenden Module oder der Erganzung oder Aktualisierung von Informationen in der Anlage.
Dies hindert die Parteien nicht daran, die in diesen Klauseln festgelegten Standardvertragsklauseln
in einen umfangreicheren Vertrag aufzunehmen und/oder weitere Klauseln oder zusatzliche
Garantien hinzuzuflgen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu diesen
Klauseln stehen oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.
Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Datenexporteur gemald der
Verordnung (EU) 2016/679 unterliegt.

Klausel 3 - Drittbegtnstigte

Betroffene Personen kénnen diese Klauseln als Drittbegiinstigte gegentiber dem Datenexporteur
und/oder dem Datenimporteur geltend machen und durchsetzen, mit folgenden Ausnahmen:

Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7;
Klausel 8 — Klausel 8.1.2, 8.9.1, 8.9.3, 8.9.4 und 8.9.5;
Klausel 9 — Klausel 9.1, 9.3, 9.4 und 9.5;

Klausel 12 — Klausel 12.1, 12.4 und 12.6;

Klausel 13;

Klausel 15.1.3, 15.1.4 und 15.1.5;

Klausel 16.5;

Klausel 18.1 und 18.2.

Die Rechte betroffener Personen gemaR der Verordnung (EU) 2016/679 bleiben von Buchstabe a
unberihrt

Klausel 4 - Auslegung

Werden in diesen Klauseln in der Verordnung (EU) 2016/679 definierte Begriffe verwendet, so
haben diese Begriffe dieselbe Bedeutung wie in dieser Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.

Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die mit den in der Verordnung (EU)
2016/679 vorgesehenen Rechten und Pflichten im Widerspruch steht.

5. Klausel 5 - Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen von damit
zusammenhangenden Vereinbarungen zwischen den Parteien, die zu dem Zeitpunkt bestehen, zu
dem diese Klauseln vereinbart oder eingegangen werden, haben diese Klauseln Vorrang.
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Klausel 6 - Beschreibung der Datenlbermittlungen

Die Einzelheiten der Datentibermittlung(en), insbesondere die Kategorien der ubermittelten
personenbezogenen Daten und der/die Zweck(e), zu dem/denen sie Gbermittelt werden, sind in
Anhang 1.B aufgefihrt.

Klausel 7 - Kopplungsklausel

[Klausel nicht einbezogen]

ABSCHNITT Il - PFLICHTEN DER PARTEIEN

8.

8.1.

8.2.

8.3.

Klausel 8 - Datenschutzgarantien

Der Datenexporteur versichert, sich im Rahmen des Zumutbaren davon Uberzeugt zu haben, dass
der Datenimporteur — durch die Umsetzung geeigneter technischer und organisatorischer
Mallnahmen — in der Lage ist, seinen Pflichten aus diesen Klauseln nachzukommen.

Weisungen

8.1.1. Der Datenimporteur verarbeitet die personenbezogenen Daten nur auf dokumentierte
Weisung des Datenexporteurs. Der Datenexporteur kann solche Weisungen wéhrend der
gesamten Vertragslaufzeit erteilen.

8.1.2. Der Datenimporteur unterrichtet den Datenexporteur unverziiglich, wenn er diese
Weisungen nicht befolgen kann.

Zweckbindung

Der Datenimporteur verarbeitet die personenbezogenen Daten nur fir den/die in Anhang 1.B
genannten spezifischen Zweck(e), sofern keine weiteren Weisungen des Datenexporteurs bestehen.

Transparenz

Auf Anfrage stellt der Datenexporteur der betroffenen Person eine Kopie dieser Klauseln,
einschlieBlich der von den Parteien ausgefullten Anlage, unentgeltlich zur Verfligung. Soweit es
zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschlieRlich
der in Anhang Il beschriebenen Malinahmen und personenbezogener Daten, notwendig ist, kann
der Datenexporteur Teile des Textes der Anlage zu diesen Klauseln vor der Weitergabe einer Kopie
unkenntlich machen; er legt jedoch eine aussagekraftige Zusammenfassung vor, wenn die
betroffene Person andernfalls den Inhalt der Anlage nicht verstehen wiirde oder ihre Rechte nicht
austben konnte. Auf Anfrage teilen die Parteien der betroffenen Person die Grinde fir die
Schwarzungen so weit wie mdglich mit, ohne die geschwarzten Informationen offenzulegen. Diese
Klausel gilt unbeschadet der Pflichten des Datenexporteurs gemal den Artikeln 13 und 14 der
Verordnung (EU) 2016/679.
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Richtigkeit

Stellt der Datenimporteur fest, dass die erhaltenen personenbezogenen Daten unrichtig oder veraltet
sind, unterrichtet er unverziiglich den Datenexporteur. In diesem Fall arbeitet der Datenimporteur
mit dem Datenexporteur zusammen, um die Daten zu ldschen oder zu berichtigen.

Dauer der Verarbeitung und Ldschung oder Riickgabe der Daten

Die Daten werden vom Datenimporteur nur fiir die in Anhang 1.B angegebene Dauer verarbeitet.
Nach Wahl des Datenexporteurs l6scht der Datenimporteur nach Beendigung der Erbringung der
Datenverarbeitungsdienste alle im Auftrag des Datenexporteurs verarbeiteten personenbezogenen
Daten und bescheinigt dem Datenexporteur, dass dies erfolgt ist, oder gibt dem Datenexporteur alle
in seinem Auftrag verarbeiteten personenbezogenen Daten zurlick und léscht bestehende Kopien.
Bis zur Ldschung oder Rickgabe der Daten stellt der Datenimporteur weiterhin die Einhaltung
dieser Klauseln sicher. Falls fir den Datenimporteur lokale Rechtsvorschriften gelten, die ihm die
Riickgabe oder Ldschung der personenbezogenen Daten untersagen, sichert der Datenimporteur
zu, dass er die Einhaltung dieser Klauseln auch weiterhin gewéhrleistet und diese Daten nur in dem
Umfang und so lange verarbeitet, wie dies gemaR den betreffenden lokalen Rechtsvorschriften
erforderlich ist. Dies gilt unbeschadet von Klausel 14, insbesondere der Pflicht des
Datenimporteurs gemall Klausel 14.5, den Datenexporteur wahrend der Vertragslaufzeit zu
benachrichtigen, wenn er Grund zu der Annahme hat, dass fur ihn Rechtsvorschriften oder
Gepflogenheiten gelten oder gelten werden, die nicht mit den Anforderungen in Klausel 14.1 im
Einklang stehen.

Sicherheit der Verarbeitung

8.6.1. Der Datenimporteur und, wahrend der Datentibermittlung, auch der Datenexporteur treffen
geeignete technische und organisatorische Mallnahmen, um die Sicherheit der Daten zu
gewadhrleisten, einschlielflich des Schutzes vor einer Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtméaRig, zur Vernichtung, zum Verlust, zur Verénderung oder
zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu diesen
Daten fuhrt (im Folgenden ,,Verletzung des Schutzes personenbezogener Daten*). Bei der
Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik,
den Implementierungskosten, der Art, dem Umfang, den Umstdnden und dem/den
Zweck(en) der Verarbeitung sowie den mit der Verarbeitung verbundenen Risiken fur die
betroffenen Personen geblhrend Rechnung. Die Parteien ziehen insbesondere eine
Verschlisselung oder Pseudonymisierung, auch wahrend der Datenlbermittlung, in
Betracht, wenn dadurch der Verarbeitungszweck erfillt werden kann. Im Falle einer
Pseudonymisierung verbleiben die zusatzlichen Informationen, mit denen die
personenbezogenen Daten einer speziellen betroffenen Person zugeordnet werden kénnen,
soweit moglich, unter der ausschliellichen Kontrolle des Datenexporteurs. Zur Erflllung
seinen Pflichten geméaR diesem Absatz setzt der Datenimporteur mindestens die in Anhang
Il aufgefiihrten technischen und organisatorischen MaRnahmen um. Der Datenimporteur
fiihrt regelmaRige Kontrollen durch, um sicherzustellen, dass diese MaRnahmen weiterhin
ein angemessenes Schutzniveau bieten.

8.6.2. Der Datenimporteur gewahrt seinem Personal nur insoweit Zugang zu den

personenbezogenen Daten, als dies fiir die Durchfiihrung, Verwaltung und Uberwachung
des Vertrags unbedingt erforderlich ist. Er gewéhrleistet, dass sich die zur Verarbeitung
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der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

8.6.3. Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit
der Verarbeitung personenbezogener Daten durch den Datenimporteur geméal diesen
Klauseln ergreift der Datenimporteur geeignete MaRnahmen zur Behebung der Verletzung,
darunter auch MalRnahmen zur Abmilderung ihrer nachteiligen Auswirkungen. Zudem
meldet der Datenimporteur dem Datenexporteur die Verletzung unverziiglich, nachdem sie
ihm bekannt wurde. Diese Meldung enthélt die Kontaktdaten einer Anlaufstelle fiir weitere
Informationen, eine Beschreibung der Art der Verletzung (soweit mdglich, mit Angabe der
Kategorien und der ungeféhren Zahl der betroffenen Personen und der ungefahren Zahl der
betroffenen personenbezogenen Datenséatze), die wahrscheinlichen Folgen der Verletzung
und die ergriffenen oder vorgeschlagenen Malthahmen zur Behebung der Verletzung und
gegebenenfalls MaRnahmen zur Abmilderung etwaiger nachteiliger Auswirkungen. Wenn
und soweit nicht alle Informationen zur gleichen Zeit bereitgestellt werden kdnnen, enthalt
die urspriingliche Meldung die zu jenem Zeitpunkt verfligbaren Informationen, und weitere
Informationen werden, sobald sie verfligbar sind, anschlieBend ohne unangemessene
Verzdgerung bereitgestellt.

8.6.4. Unter Berucksichtigung der Art der Verarbeitung und der dem Datenimporteur zur
Verfligung stehenden Informationen arbeitet der Datenimporteur mit dem Datenexporteur
zusammen und unterstiitzt ihn dabei, seinen Pflichten gemal der Verordnung (EU)
2016/679 nachzukommen, insbesondere die zustdndige Aufsichtsbehérde und die
betroffenen Personen zu benachrichtigen

8.7. Sensible Daten

Soweit die Ubermittlung personenbezogene Daten umfasst, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religiose oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehdrigkeit hervorgehen, oder die genetische Daten oder biometrische Daten zum
Zweck der eindeutigen Identifizierung einer naturlichen Person, Daten Uber die Gesundheit, das
Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten (ber strafrechtliche
Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten”), wendet der
Datenimporteur die in Anhang |.B beschriebenen speziellen Beschrankungen und/oder
zusétzlichen Garantien an.

8.8.  Weiterlibermittlungen

Der Datenimporteur gibt die personenbezogenen Daten nur auf dokumentierte Weisung des
Datenexporteurs an Dritte weiter. Die Daten diurfen zudem nur an Dritte weitergegeben werden,
die (in demselben Land wie der Datenimporteur oder in einem anderen Drittland) auRerhalb der
Europaischen Union? ansassig sind (im Folgenden ,,Weiterlibermittlung*), sofern der Dritte im
Rahmen des betreffenden Moduls an diese Klauseln gebunden ist oder sich mit der Bindung daran
einverstanden erklart oder falls

2 Das Abkommen Uber den Europaischen Wirtschaftsraum (EWR-Abkommen) regelt die Einbeziehung der drei EWR-Staaten Island,
Liechtenstein und Norwegen in den Binnenmarkt der Européischen Union. Das Datenschutzrecht der Union, darunter die Verordnung (EU)
2016/679, ist in das EWR-Abkommen einbezogen und wurde in Anhang XI aufgenommen. Daher gilt eine Weitergabe von Daten durch den
Datenimporteur an einen im EWR ansassigen Dritten nicht als Weiteribermittlung im Sinne dieser Klauseln.
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die Weiterlbermittlung an ein Land erfolgt, fur das ein Angemessenheitsbeschluss nach
Artikel 45 der Verordnung (EU) 2016/679 gilt, der die Weiterbermittlung abdeckt,

der Dritte auf andere Weise geeignete Garantien gemal} Artikel 46 oder Artikel 47 der
Verordnung (EU) 2016/679 im Hinblick auf die betreffende Verarbeitung gewéhrleistet,

die Weiterlbermittlung zur Geltendmachung, Auslbung oder Verteidigung wvon
Rechtsanspriichen im Zusammenhang mit bestimmten Verwaltungs-, Gerichts- oder
regulatorischen Verfahren erforderlich ist oder

die Weiterubermittlung erforderlich ist, um lebenswichtige Interessen der betroffenen
Person oder einer anderen nattrlichen Person zu schitzen.

Jede Weiteribermittlung erfolgt unter der Bedingung, dass der Datenimporteur alle
anderen Garantien gemaR diesen Klauseln, insbesondere die Zweckbindung, einhélt.

Dokumentation und Einhaltung der Klauseln

8.9.1.

8.9.2.

8.9.3.

8.9.4.

8.9.5.

Der Datenimporteur bearbeitet Anfragen des Datenexporteurs, die sich auf die
Verarbeitung gemal diesen Klauseln beziehen, umgehend und in angemessener Weise.

Die Parteien missen die Einhaltung dieser Klauseln nachweisen kénnen. Inshesondere
fiihrt der Datenimporteur geeignete Aufzeichnungen Uber die im Auftrag des
Datenexporteurs durchgefuihrten Verarbeitungstatigkeiten.

Der Datenimporteur stellt dem Datenexporteur alle Informationen zur Verfugung, die
erforderlich sind, um die Einhaltung der in diesen Klauseln festgelegten Pflichten
nachzuweisen; auf Verlangen des Datenexporteurs ermdglicht er diesem, die unter diese
Klauseln fallenden Verarbeitungstatigkeiten in angemessenen Abstdnden oder bei
Anzeichen fir eine Nichteinhaltung zu prifen, und trégt zu einer solchen Priifung bei. Bei
der Entscheidung iiber eine Uberprifung oder Priifung kann der Datenexporteur
einschldgige Zertifizierungen des Datenimporteurs beriicksichtigen.

Der Datenexporteur kann die Priifung selbst durchfiihren oder einen unabhangigen Prifer
beauftragen. Die Priifungen kdnnen Inspektionen in den Raumlichkeiten oder physischen
Einrichtungen des Datenimporteurs umfassen und werden gegebenenfalls mit
angemessener Vorankindigung durchgefihrt.

Die Parteien stellen der zustandigen Aufsichtsbehérde die unter Klausel 8.9.2 und 8.9.3
genannten Informationen, einschlief3lich der Ergebnisse von Priifungen, auf Anfrage zur
Verfugung.

Klausel 9 - Einsatz von Unterauftragsverarbeitern

ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG. Der Datenimporteur besitzt die allgemeine
Genehmigung des Datenexporteurs flr die Beauftragung von Unterauftragsverarbeitern, die in
einer vereinbarten Liste aufgefiihrt sind. Der Datenimporteur unterrichtet den Datenexporteur
mindestens dreilig (30) Tage im Voraus ausdriicklich in schriftlicher Form Uber alle beabsichtigten
Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Unterauftragsverarbeitern und raumt
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dem Datenexporteur damit ausreichend Zeit ein, um vor der Beauftragung des/der
Unterauftragsverarbeiter/s Einwande gegen diese Anderungen erheben zu konnen. Der
Datenimporteur stellt dem Datenexporteur die erforderlichen Informationen zur Verfligung, damit
dieser sein Widerspruchsrecht ausiiben kann.

Beauftragt der Datenimporteur einen Unterauftragsverarbeiter mit der Durchfiihrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Datenexporteurs), so muss diese Beauftragung im Wege
eines schriftlichen Vertrags erfolgen, der im Wesentlichen dieselben Datenschutzpflichten vorsieht
wie diejenigen, die den Datenimporteur geméaR diesen Klauseln binden, einschlieBlich im Hinblick
auf Rechte als Drittbeguinstigte fir betroffene Personen.® Die Parteien erklaren sich damit
einverstanden, dass der Datenimporteur durch Einhaltung der vorliegenden Klausel seinen
Pflichten gem&R Klausel 8.8 nachkommt. Der Datenimporteur stellt sicher, dass der
Unterauftragsverarbeiter die Pflichten erflllt, denen der Datenimporteur gemaR diesen Klauseln
unterliegt.

Der Datenimporteur stellt dem Datenexporteur auf dessen Verlangen eine Kopie einer solchen
Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfilgung. Soweit es zum
Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschliellich
personenbezogener Daten, notwendig ist, kann der Datenimporteur den Wortlaut der VVereinbarung
vor der Weitergabe einer Kopie unkenntlich machen.

Der Datenimporteur haftet gegeniiber dem Datenexporteur in vollem Umfang dafir, dass der
Unterauftragsverarbeiter seinen Pflichten gemaR dem mit dem Datenimporteur geschlossenen
Vertrag nachkommt. Der Datenimporteur benachrichtigt den Datenexporteur, wenn der
Unterauftragsverarbeiter seinen Pflichten gemal diesem Vertrag nicht nachkommt.

Der Datenimporteur vereinbart mit dem Unterauftragsverarbeiter eine Drittbeglnstigtenklausel,
wonach der Datenexporteur — sollte der Datenimporteur faktisch oder rechtlich nicht mehr
bestehen oder zahlungsunfahig sein — das Recht hat, den Untervergabevertrag zu kiindigen und
den Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu léschen oder
zuriickzugeben.

Klausel 10 - Rechte betroffener Personen

Der Datenimporteur unterrichtet den Datenexporteur unverziiglich ber jeden Antrag, den er von
einer betroffenen Person erhalten hat. Er beantwortet diesen Antrag nicht selbst, es sei denn, er
wurde vom Datenexporteur dazu ermachtigt.

Der Datenimporteur unterstiitzt den Datenexporteur bei der Erflillung von dessen Pflicht, Antrége
betroffener Personen auf Auslbung ihrer Rechte gemall der Verordnung (EU) 2016/679 zu
beantworten. Zu diesem Zweck legen die Parteien in Anhang Il unter Beriicksichtigung der Art der
Verarbeitung die geeigneten technischen und organisatorischen MaRnahmen, durch die
Unterstitzung geleistet wird, sowie den Anwendungsbereich und den Umfang der erforderlichen
Unterstutzung fest.

3 Diese Anforderung ist gegebenenfalls vom Unterauftragsverarbeiter zu erfiillen, der diesen Klauseln gemaR Klausel 7 im Rahmen des
betreffenden Moduls beitritt.
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Bei der Erflillung seiner Pflichten geméal den Klauseln 10.1 und 10.2 befolgt der Datenimporteur
die Weisungen des Datenexporteurs.

Klausel 11 - Rechtsbehelf

Der Datenimporteur informiert die betroffenen Personen in transparenter und leicht zuganglicher
Form mittels individueller Benachrichtigung oder auf seiner Website Uber eine Anlaufstelle, die
befugt ist, Beschwerden zu bearbeiten. Er bearbeitet umgehend alle Beschwerden, die er von einer
betroffenen Person erhélt.

Im Falle einer Streitigkeit zwischen einer betroffenen Person und einer der Parteien bezlglich der
Einhaltung dieser Klauseln bemuiht sich die betreffende Partei nach besten Kréften um eine ziigige
gutliche Beilegung. Die Parteien halten einander tber derartige Streitigkeiten auf dem Laufenden
und bemihen sich gegebenenfalls gemeinsam um deren Beilegung.

Macht die betroffene Person ein Recht als Drittbegiinstigte geméaR Klausel 3 geltend, erkennt der
Datenimporteur die Entscheidung der betroffenen Person an,

11.3.1. eine Beschwerde bei der Aufsichtsbehtérde des Mitgliedstaats ihres gewdhnlichen
Aufenthaltsorts oder ihres Arbeitsorts oder bei der zustandigen Aufsichtsbehdrde gemar
Klausel 13 einzureichen,

11.3.2. den Streitfall an die zustdndigen Gerichte im Sinne der Klausel 18 zu verweisen.

Die Parteien erkennen an, dass die betroffene Person von einer Einrichtung, Organisation oder
Vereinigung ohne Gewinnerzielungsabsicht gemal Artikel 80 Absatz 1 der Verordnung (EU)
2016/679 vertreten werden kann.

Der Datenimporteur unterwirft sich einem nach geltendem Unionsrecht oder dem geltenden Recht
eines Mitgliedstaats verbindlichen Beschluss.

Der Datenimporteur erklart sich damit einverstanden, dass die Entscheidung der betroffenen Person
nicht ihre materiellen Rechte oder Verfahrensrechte berlhrt, Rechtsbehelfe im Einklang mit
geltenden Rechtsvorschriften einzulegen.

Klausel 12 - Haftung

Jede Partei haftet gegeniiber der/den anderen Partei(en) flr Schaden, die sie der/den anderen
Partei(en) durch einen Verstol3 gegen diese Klauseln verursacht.

Der Datenimporteur haftet gegenliber der betroffenen Person, und die betroffene Person hat
Anspruch auf Schadenersatz fiir jeden materiellen oder immateriellen Schaden, den der
Datenimporteur oder sein Unterauftragsverarbeiter der betroffenen Person verursacht, indem er
deren Rechte als Drittbeglinstigte gemaf diesen Klauseln verletzt.

Ungeachtet von Klausel 12.2 haftet der Datenimporteur gegenuber der betroffenen Person, und die
betroffene Person hat Anspruch auf Schadenersatz fir jeden materiellen oder immateriellen
Schaden, den der Datenexporteur oder der Datenimporteur (oder dessen Unterauftragsverarbeiter)
der betroffenen Person verursacht, indem er deren Rechte als Drittbeglinstigte gemal diesen
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Klauseln verletzt. Dies gilt unbeschadet der Haftung des Datenexporteurs und, sofern der
Datenexporteur ein im Auftrag eines Verantwortlichen handelnder Auftragsverarbeiter ist,
unbeschadet der Haftung des Verantwortlichen geméaR der Verordnung (EU) 2016/679 oder
gegebenenfalls der Verordnung (EU) 2018/1725.

Die Parteien erkléren sich damit einverstanden, dass der Datenexporteur, der nach Klausel 12.3 flr
durch den Datenimporteur (oder dessen Unterauftragsverarbeiter) verursachte Schéden haftet,
berechtigt ist, vom Datenimporteur den Teil des Schadenersatzes zuriickzufordern, der der
Verantwortung des Datenimporteurs fir den Schaden entspricht.

Ist mehr als eine Partei fiir Schaden verantwortlich, die der betroffenen Person infolge eines
VerstoBes gegen diese Klauseln entstanden sind, so haften alle verantwortlichen Parteien
gesamtschuldnerisch, und die betroffene Person ist berechtigt, gegen jede der Parteien gerichtlich
vorzugehen.

Die Parteien erklaren sich damit einverstanden, dass eine Partei, die nach Klausel 12.5 haftbar
gemacht wird, berechtigt ist, von der/den anderen Partei(en) den Teil des Schadenersatzes
zuriickzufordern, der deren Verantwortung fir den Schaden entspricht.

Der Datenimporteur kann sich nicht auf das Verhalten eines Unterauftragsverarbeiters berufen, um
sich seiner eigenen Haftung entziehen.

Klausel 13 - Aufsicht

Wenn der Datenexporteur in einem EU-Mitgliedsstaat niedergelassen ist: Die Aufsichtsbehorde,
die dafiir verantwortlich ist, sicherzustellen, dass der Datenexporteur bei Dateniibermittlungen die
Verordnung (EU) 2016/679 einhalt, fungiert als zustdndige Aufsichtsbehorde (entsprechend der
Angabe in Anhang 1.C).

Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist, aber nach Artikel 3
Absatz 2 der Verordnung (EU) 2016/679 in den r&umlichen Anwendungsbereich dieser
Verordnung féllt und einen Vertreter gemaR Artikel 27 Absatz 1 der Verordnung (EU) 2016/679
benannt hat: Die Aufsichtsbehdrde des Mitgliedstaats, in dem der Vertreter nach Artikel 27 Absatz
1 der Verordnung (EU) 2016/679 niedergelassen ist, fungiert als zustandige Aufsichtsbehdrde
(entsprechend der Angabe in Anhang I.C).

Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist, aber nach Artikel 3
Absatz 2 der Verordnung (EU) 2016/679 in den raumlichen Anwendungsbereich dieser
Verordnung féllt, ohne jedoch einen Vertreter geméaR Artikel 27 Absatz 2 der Verordnung (EU)
2016/679 benennen zu mussen: Die Aufsichtsbehdrde eines der Mitgliedstaaten, in denen die
betroffenen Personen niedergelassen sind, deren personenbezogene Daten gemald diesen Klauseln
im Zusammenhang mit den ihnen angebotenen Waren oder Dienstleistungen tbermittelt werden
oder deren Verhalten beobachtet wird, fungiert als zustandige Aufsichtsbehdrde (entsprechend der
Angabe in Anhang I.C).

Der Datenimporteur erklart sich damit einverstanden, sich der Zustandigkeit der zustandigen
Aufsichtsbehorde zu unterwerfen und bei allen Verfahren, mit denen die Einhaltung dieser
Klauseln sichergestellt werden soll, mit ihr zusammenzuarbeiten. Insbesondere erklart sich der
Datenimporteur damit einverstanden, Anfragen zu beantworten, sich Priifungen zu unterziehen und

429927_3



Auftragsverarbeitungsvereinbarung
Seite 21 (47)

den von der Aufsichtsbehorde getroffenen Malinahmen, darunter auch Abhilfemanahmen und
Ausgleichsmalnahmen, nachzukommen. Er bestétigt der Aufsichtsbehérde in schriftlicher Form,
dass die erforderlichen MalRnahmen ergriffen wurden.

ABSCHNITT 11l - LOKALE RECHTSVORSCHRIFTEN UND PFLICHTEN IM FALLE DES
ZUGANGS VON BEHORDEN ZU DEN DATEN

14. Klausel 14 - Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der
Klauseln auswirken

14.1.

14.2.

Die Parteien sichern zu, keinen Grund zu der Annahme zu haben, dass die fir die Verarbeitung
personenbezogener Daten durch den Datenimporteur geltenden Rechtsvorschriften und
Gepflogenheiten im Bestimmungsdrittland, einschlieBlich Anforderungen zur Offenlegung
personenbezogener Daten oder MalRnahmen, die 6ffentlichen Behdrden den Zugang zu diesen
Daten gestatten, den Datenimporteur an der Erfillung seiner Pflichten gemé&R diesen Klauseln
hindern. Dies basiert auf dem Verstandnis, dass Rechtsvorschriften und Gepflogenheiten, die den
Wesensgehalt der Grundrechte und Grundfreiheiten achten und nicht {ber Malnahmen
hinausgehen, die in einer demokratischen Gesellschaft notwendig und verhdltnisméfig sind, um
eines der in Artikel 23 Absatz 1 der Verordnung (EU) 2016/679 aufgefuhrten Ziele sicherzustellen,
nicht im Widerspruch zu diesen Klauseln stehen.

Die Parteien erklaren, dass sie hinsichtlich der Zusicherung in Buchstabe a insbesondere die
folgenden Aspekte gebiihrend berlcksichtigt haben:

14.2.1. die besonderen Umstande der Ubermittlung, einschlieBlich der Lénge der
Verarbeitungskette, der Anzahl der beteiligten Akteure und der verwendeten
Ubertragungskanale, beabsichtigte Datenweiterleitungen, die Art des Empfangers, den
Zweck der Verarbeitung, die Kategorien und das Format der Ubermittelten
personenbezogenen Daten, den Wirtschaftszweig, in dem die Ubertragung erfolgt, den
Speicherort der Gbermittelten Daten;

14.2.2. die angesichts der besonderen Umsténde der Ubermittlung relevanten Rechtsvorschriften
und Gepflogenheiten des Bestimmungsdrittlandes (einschlieflich solcher, die die
Offenlegung von Daten gegeniiber Behdrden vorschreiben oder den Zugang von Behérden
zu diesen Daten gestatten) sowie die geltenden Beschrankungen und Garantien?;

14.2.3. alle relevanten vertraglichen, technischen oder organisatorischen Garantien, die zur
Ergédnzung der Garantien gem&R diesen Klauseln eingerichtet wurden, einschlie3lich

4 Zur Ermittlung der Auswirkungen derartiger Rechtsvorschriften und Gepflogenheiten auf die Einhaltung dieser Klauseln kdnnen in die
Gesamtbeurteilung verschiedene Elemente einflielen. Diese Elemente kdnnen einschlégige und dokumentierte praktische Erfahrungen im
Hinblick darauf umfassen, ob es bereits frither Ersuchen um Offenlegung seitens Behorden gab, die einen hinreichend repréasentativen Zeitrahmen
abdecken, oder ob es solche Ersuchen nicht gab. Dies betrifft insbesondere interne Aufzeichnungen oder sonstige Belege, die fortlaufend mit
gebiihrender Sorgfalt erstellt und von leitender Ebene bestétigt wurden, sofern diese Informationen rechtmaRig an Dritte weitergegeben werden
konnen. Sofern anhand dieser praktischen Erfahrungen der Schluss gezogen wird, dass dem Datenimporteur die Einhaltung dieser Klauseln nicht
unmdoglich ist, muss dies durch weitere relevante objektive Elemente untermauert werden; den Parteien obliegt die sorgféltige Priifung, ob alle
diese Elemente ausreichend zuverléssig und reprasentativ sind, um die getroffene Schlussfolgerung zu bekréftigen. Insbesondere mussen die
Parteien berticksichtigen, ob ihre praktische Erfahrung durch 6ffentlich verfiighare oder anderweitig zugéangliche zuverlassige Informationen tiber
das Vorhandensein oder Nicht-Vorhandensein von Ersuchen innerhalb desselben Wirtschaftszweigs und/oder (iber die Anwendung der
Rechtsvorschriften in der Praxis, wie Rechtsprechung und Berichte unabhéngiger Aufsichtsgremien, erhartet und nicht widerlegt wird.
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MaRnahmen, die wihrend der Ubermittlung und bei der Verarbeitung personenbezogener
Daten im Bestimmungsland angewandt werden.

Der Datenimporteur versichert, dass er sich im Rahmen der Beurteilung nach Klausel 14.2 nach
besten Kraften bemuht hat, dem Datenexporteur sachdienliche Informationen zur Verfugung zu
stellen, und erklart sich damit einverstanden, dass er mit dem Datenexporteur weiterhin
zusammenarbeiten wird, um die Einhaltung dieser Klauseln zu gewébhrleisten.

Die Parteien erkldren sich damit einverstanden, die Beurteilung nach Klausel 14.2 zu
dokumentieren und sie der zustandigen Aufsichtsbehtrde auf Anfrage zur Verfligung zu stellen.

Der Datenimporteur erkléart sich damit einverstanden, wéhrend der Laufzeit des Vertrags den
Datenexporteur unverzuglich zu benachrichtigen, wenn er nach Zustimmung zu diesen Klauseln
Grund zu der Annahme hat, dass fiir ihn Rechtsvorschriften oder Gepflogenheiten gelten, die nicht
mit den Anforderungen in Klausel 14.1 im Einklang stehen; hierunter fallt auch eine Anderung der
Rechtsvorschriften des Drittlandes oder eine MalRnahme (z. B. ein Offenlegungsersuchen), die sich
auf eine nicht mit den Anforderungen in Klausel 14.1 im Einklang stehende Anwendung dieser
Rechtsvorschriften in der Praxis bezieht.

Nach einer Benachrichtigung gemall Klausel 14.5 oder wenn der Datenexporteur anderweitig
Grund zu der Annahme hat, dass der Datenimporteur seinen Pflichten gemaR diesen Klauseln nicht
mehr nachkommen kann, ermittelt der Datenexporteur unverziiglich geeignete MalRnahmen (z. B.
technische oder organisatorische Malnahmen zur Gewahrleistung der Sicherheit und
Vertraulichkeit), die der Datenexporteur und/oder der Datenimporteur ergreifen missen, um
Abbhilfe zu schaffen. Der Datenexporteur setzt die Datentibermittlung aus, wenn er der Auffassung
ist, dass keine geeigneten Garantien fiir eine derartige Ubermittlung gewahrleistet werden konnen,
oder wenn er von der daflir zustandigen Aufsichtsbehdrde dazu angewiesen wird. In diesem Fall
ist der Datenexporteur berechtigt, den Vertrag zu kindigen, soweit es um die Verarbeitung
personenbezogener Daten gemaR diesen Klauseln geht. Sind mehr als zwei Parteien an dem Vertrag
beteiligt, so kann der Datenexporteur von diesem Kindigungsrecht nur gegentber der
verantwortlichen Partei Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben.
Wird der Vertrag gemaR dieser Klausel gekundigt, finden Klausel 16.4 und 16.5 Anwendung.

15. Klausel 15 - Pflichten des Datenimporteurs im Falle des Zugangs von Behdrden zu den Daten

15.1.

Benachrichtigung

15.1.1. Der Datenimporteur erklart sich damit einverstanden, den Datenexporteur und, soweit
mdglich, die betroffene Person (gegebenenfalls mit Unterstitzung des Datenexporteurs)
unverziglich zu benachrichtigen

15.1.1.1. wenn er von einer Behorde, einschlieflich Justizbehdrden, ein nach den
Rechtsvorschriften des Bestimmungslandes rechtlich bindendes Ersuchen um
Offenlegung personenbezogener Daten erhdlt, die gemé&R diesen Klauseln
Ubermittelt werden (diese Benachrichtigung muss Informationen Uber die
angeforderten personenbezogenen Daten, die ersuchende Behdrde, die
Rechtsgrundlage des Ersuchens und die mitgeteilte Antwort enthalten), oder
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15.1.1.3. wenn er Kenntnis davon erlangt, dass eine Behdrde nach den Rechtsvorschriften
des Bestimmungslandes direkten Zugang zu personenbezogenen Daten hat, die
gemal diesen Klauseln bermittelt wurden; diese Benachrichtigung muss alle
dem Datenimporteur verfiigbaren Informationen enthalten.

Ist es dem Datenimporteur gemdR den Rechtsvorschriften des Bestimmungslandes
untersagt, den Datenexporteur und/oder die betroffene Person zu benachrichtigen, so
erklart sich der Datenimporteur einverstanden, sich nach besten Kraften um eine
Aufbehung des Verbots zu bemiihen, damit mdglichst viele Informationen so schnell wie
madglich mitgeteilt werden konnen. Der Datenimporteur verpflichtet sich, seine
Anstrengungen zu dokumentieren, um diese auf Verlangen des Datenexporteurs
nachweisen zu konnen.

Soweit dies nach den Rechtsvorschriften des Bestimmungslandes zuldssig ist, erklart sich
der Datenimporteur bereit, dem Datenexporteur wéhrend der Vertragslaufzeit in
regelmagigen Abstdnden mdoglichst viele sachdienliche Informationen (ber die
eingegangenen Ersuchen zur Verfugung zu stellen (insbesondere Anzahl der Ersuchen, Art
der angeforderten Daten, ersuchende Behdrde(n), ob Ersuchen angefochten wurden und
das Ergebnis solcher Anfechtungen usw.).

Der Datenimporteur erklart sich damit einverstanden, die Informationen gemaR den
Klauseln 15.1.1 bis 15.1.3 wahrend der Vertragslaufzeit aufzubewahren und der
zustandigen Aufsichtsbehdrde auf Anfrage zur Verfiigung zu stellen.

Die Klauseln 15.1.1. bis 15.1.3 gelten unbeschadet der Pflicht des Datenimporteurs gemafn
Klausel 14.5 und Klausel 16, den Datenexporteur unverziiglich zu informieren, wenn er
diese Klauseln nicht einhalten kann.

Uberpriifung der RechtméaRigkeit und Datenminimierung

15.2.1.

15.2.2.

Der Datenimporteur erklart sich damit einverstanden, die RechtméaBigkeit des
Offenlegungsersuchens zu Uberprifen, insbesondere ob das Ersuchen im Rahmen der
Befugnisse liegt, die der ersuchenden Behérde (ibertragen wurden, und das Ersuchen
anzufechten, wenn er nach sorgfaltiger Beurteilung zu dem Schluss kommt, dass
hinreichende Griinde zu der Annahme bestehen, dass das Ersuchen nach den
Rechtsvorschriften des Bestimmungslandes, gemaR geltenden volkerrechtlichen
Verpflichtungen und nach den Grundsétzen der Vélkercourtoisie rechtswidrig ist. Unter
den genannten Bedingungen sind vom Datenimporteur mogliche Rechtsmittel einzulegen.
Bei der Anfechtung eines Ersuchens erwirkt der Datenimporteur einstweilige Malinahmen,
um die Wirkung des Ersuchens auszusetzen, bis die zustandige Justizbehdrde uber dessen
Begriundetheit entschieden hat. Er legt die angeforderten personenbezogenen Daten erst
offen, wenn dies nach den geltenden Verfahrensregeln erforderlich ist. Diese
Anforderungen gelten unbeschadet der Pflichten des Datenimporteurs gemald Klausel 14.5.

Der Datenimporteur erklart sich damit einverstanden, seine rechtliche Beurteilung und eine

etwaige Anfechtung des Offenlegungsersuchens zu dokumentieren und diese Unterlagen
dem Datenexporteur zur Verfligung zu stellen, soweit dies nach den Rechtsvorschriften des
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Bestimmungslandes zuléssig ist. Auf Anfrage stellt er diese Unterlagen auch der
zustandigen Aufsichtsbehdrde zur Verfigung.

15.2.3. Der Datenimporteur erklart sich damit einverstanden, bei der Beantwortung eines
Offenlegungsersuchens auf der Grundlage einer verninftigen Auslegung des Ersuchens die
zuléssige Mindestmenge an Informationen bereitzustellen.

ABSCHNITT IV - SCHLUSSBESTIMMUNGEN

16. Klausel 16 - VerstoRe gegen die Klauseln und Beendigung des Vertrags

16.1.

16.2.

16.3.

16.4.

Der Datenimporteur unterrichtet den Datenexporteur unverziglich, wenn er aus welchen Griinden
auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

VerstoRt der Datenimporteur_gegen diese Klauseln oder kann er diese Klauseln nicht einhalten,
setzt der Datenexporteur die Ubermittlung personenbezogener Daten an den Datenimporteur aus,
bis der Verstol} beseitigt oder der Vertrag beendet ist. Dies gilt unbeschadet von Klausel 14.6.

Der Datenexporteur ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemaR diesen Klauseln betrifft, wenn

16.3.1. der Datenexporteur die Ubermittlung personenbezogener Daten an den Datenimporteur
gemal Klausel 16.2 ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer
angemessenen Frist, in jedem Fall aber innerhalb einer einmonatigen Aussetzung,
wiederhergestellt wurde,

16.3.2. der Datenimporteur in erheblichem Umfang oder fortdauernd gegen diese Klauseln
verstolt oder

16.3.3. der Datenimporteur einer verbindlichen Entscheidung eines zustdndigen Gerichts oder
einer zustandigen Aufsichtsbehdrde, die seine Pflichten gemdaR diesen Klauseln zum
Gegenstand hat, nicht nachkommt.

In diesen Fallen unterrichtet der Datenexporteur die zustandige Aufsichtsbehdrde tber
derartige VerstoRe. Sind mehr als zwei Parteien an dem Vertrag beteiligt, so kann der
Datenexporteur von diesem Kindigungsrecht nur gegeniiber der verantwortlichen Partei
Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben.

Personenbezogene Daten, die vor Beendigung des Vertrags gemaR 16.3 Ubermittelt wurden,
missen nach Wahl des Datenexporteurs unverziiglich an diesen zuriickgegeben oder vollstandig
geloscht werden. Dies gilt gleichermaRen flr alle Kopien der Daten. Der Datenimporteur
bescheinigt dem Datenexporteur die Léschung. Bis zur Léschung oder Riickgabe der Daten stellt
der Datenimporteur weiterhin die Einhaltung dieser Klauseln sicher. Falls fiir den Datenimporteur
lokale Rechtsvorschriften gelten, die ihm die Rickgabe oder Loschung der ubermittelten
personenbezogenen Daten untersagen, sichert der Datenimporteur zu, dass er die Einhaltung dieser
Klauseln auch weiterhin gewahrleistet und diese Daten nur in dem Umfang und so lange
verarbeitet, wie dies gemaR den betreffenden lokalen Rechtsvorschriften erforderlich ist.
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Jede Partei kann ihre Zustimmung widerrufen, durch diese Klauseln gebunden zu sein, wenn i) die
Européische Kommission einen Beschluss nach Artikel 45 Absatz 3 der Verordnung (EU)
2016/679 erlasst, der sich auf die Ubermittlung personenbezogener Daten bezieht, fiir die diese
Klauseln gelten, oder ii) die Verordnung (EU) 2016/679 Teil des Rechtsrahmens des Landes wird,
an das die personenbezogenen Daten Ubermittelt werden. Dies gilt unbeschadet anderer
Verpflichtungen, die fir die betreffende Verarbeitung gemal der Verordnung (EU) 2016/679
gelten.

Klausel 17 - Anwendbares Recht

Diese Klauseln unterliegen dem Recht des EU-Mitgliedstaats, in dem der Datenexporteur
niedergelassen ist. Wenn dieses Recht keine Rechte als Drittbegunstigte zuldsst, unterliegen diese
Klauseln dem Recht eines anderen EU-Mitgliedstaats, das Rechte als Drittbeglinstigte zulésst. Die
Parteien vereinbaren, dass dies das Recht von ist.

Klausel 18 - Gerichtsstand und Zustandigkeit

Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den Gerichten eines EU-
Mitgliedstaats beigelegt.

Die Parteien vereinbaren, dass dies die Gerichte von sind.

Eine betroffene Person kann Klage gegen den Datenexporteur und/oder den Datenimporteur auch
vor den Gerichten des Mitgliedstaats erheben, in dem sie ihren gewohnlichen Aufenthaltsort hat.

Die Parteien erklaren sich damit einverstanden, sich der Zustandigkeit dieser Gerichte zu
unterwerfen
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A. LISTE DER PARTEIEN

Datenexporteur(e): Name und Kontaktdaten des Datenexporteurs/der Datenexporteure und
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gegebenenfalls seines/ihres Datenschutzbeauftragten und/oder Vertreters in der Européischen Union

Name:

Anschrift:

Name, Funktion und Kontaktdaten der
Kontaktperson:

Tatigkeiten, die fur die gemal diesen
Klauseln ibermittelten Daten von
Belang sind:

Unterschrift und Datum:

Rolle
(Verantwortlicher/Auftragsverarbeiter):

Datenimporteur(e): Name und Kontaktdaten des Datenexporteurs/der Datenimporteure, einschlief3lich
jeder fur den Datenschutz zustandigen Kontaktperson

Name:

SMART Technologies ULC

Anschrift:

3636 Research Road NW,
Calgary AB, T2L 1Y1

Name, Funktion und Kontaktdaten der
Kontaktperson:

Glenn Carbol,
Datenschutzbeauftragter
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Tatigkeiten, die fur die gemal diesen Verarbeitung der Daten fur
Klauseln ubermittelten Daten von SMART Learning Suite
Belang sind:

Unterschrift und Datum:

Rolle
(Verantwortlicher/Auftragsverarbeiter):

Auftragsverarbeiter

B. BESCHREIBUNG DER DATENUBERMITTLUNG

Kategorien betroffener Personen, deren personenbezogene Daten tbermittelt werden

Endnutzer
Kundenmitarbeiter

Kategorien der Ubermittelten personenbezogenen Daten

e o o |

Der Endnutzer
Direkte identifizierende Informationen (z. B. Name, E-Mail-Adresse)
Alle von den Endnutzern des Dienstes gelieferten personenbezogenen Daten
Anwendungstechnik Metadaten
0 IP-Adressen, Verwendung von Cookies, usw.
Statistik der Anwendungsnutzung
0 Metadaten zur Benutzerinteraktion mit der Anwendung
0 Andere Beurteilungsdaten - vom Lehrer, der die Klasse leitet, festgelegt
Erfasste Online-Kommunikation (E-Mails, Blogeintrage)
Provider/App zugewiesene Schilern-ID-Nummer
Schillern-App Benutzername
Antworten der Schiiler auf Umfragen oder Fragebdgen
Von Schilern erstellte Inhalte: Texte, Bilder usw. - alles, was in der Unterrichtsdatei des Lehrers
gespeichert ist
Microsoft Single Sign-On
Google Single Sign-On
Region fir die Datenspeicherung (USA oder EU)
Google Analytics (anonym)
MixPanel-Analytics (anonym)
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Der Kundenmitarbeiter

Name der Organisation

E-Mail

Telefon

Adresse

Erforderliche Bestellinformationen: Produkt, Menge, Preis und Steuer, Lieferung

e o o o o

Ubermittelte sensible Daten (falls zutreffend) und angewandte Beschrankungen oder Garantien, die
der Art der Daten und den verbundenen Risiken in vollem Umfang Rechnung tragen, z. B. strenge
Zweckbindung, Zugangsbeschrankungen (einschlie3lich des Zugangs nur fur Mitarbeiter, die eine
spezielle Schulung absolviert haben), Aufzeichnungen tber den Zugang zu den Daten,
Beschrankungen fur Weitertbermittlungen oder zuséatzliche Sicherheitsmafinahmen

Der Auftragsverarbeiter untersagt dem fir die Verarbeitung Verantwortlichen hiermit ausdriicklich, ihm
besondere Kategorien personenbezogener Daten zu Gbermitteln.

Héaufigkeit der Ubermittlung (z. B. ob die Daten einmalig oder kontinuierlich tibermittelt werden)

Kontinuierlich wahrend der Nutzung des Dienstes.

Art der Verarbeitung
Der Auftragsverarbeiter wird die folgenden grundlegenden Verarbeitungstatigkeiten durchfiihren:

Verarbeitung zur Erbringung des Dienstes in Ubereinstimmung mit den AV-Bedingungen;

e die Verarbeitung zur Durchflihrung von Schritten, die fir die Erbringung des Dienstes erforderlich
sind; und

o die Verarbeitung zur Befolgung sonstiger angemessener Anweisungen des fir die Verarbeitung
Verantwortlichen (z. B. per E-Mail), die mit den Bedingungen der AV-Bedingungen
Ubereinstimmen.

Zweck(e) der Datentbermittlung und Weiterverarbeitung

Der Auftragsverarbeiter verarbeitet personenbezogene Daten, die an SMART Learning Suite Gbermittelt,
dort gespeichert oder Uber SMART Learning Suite gesendet werden, um den Dienst und die damit
verbundene technische Unterstitzung in Ubereinstimmung mit dieser AVV bereitzustellen.

Dauer, fur die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht mdglich ist,
die Kriterien fur die Festlegung dieser Dauer

Wihrend der gesamten Laufzeit des Leistungsvertrags sowie flr den Zeitraum nach Ablauf der Laufzeit
bis zur Loschung der personenbezogenen Daten durch den Auftragsverarbeiter gemald geltendem Recht
oder auf Verlangen des fur die Verarbeitung Verantwortlichen (Antrag auf Datenldschung).

C. ZUSTANDIGE AUFSICHTSBEHORDE
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Angabe der zustdndigen Aufsichtsbehorde(n) gemal’ Klausel 13

Verantwortlicher,  bitte geben  Sie hier die  Aufsichtsbenérde lhres Landes an:

*Hinweis: Wenn der fiir die Verarbeitung Verantwortliche als Datenexporteur fungiert und in einem EU-
Mitgliedstaat anséassig ist, fungiert die Aufsichtsbehtrde, die dafur zusténdig ist, die Einhaltung der
Verordnung (EU) 2016/679 durch den Datenexporteur in Bezug auf die Datenlbermittlung zu
gewahrleisten, wie hier angegeben, als zustandige Aufsichtsbehdrde.
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ANHANG Il - TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN

TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN, EINSCHLIESSLICH
TECHNISCHER UND ORGANISATORISCHER MASSNAHMEN ZUR GEWAHRLEISTUNG DER
SICHERHEIT DER DATEN

Beschreibung der von dem/den Datenimporteur(en) ergriffenen technischen und organisatorischen
MaRnahmen (einschlieRlich aller relevanten Zertifizierungen) zur Gewahrleistung eines angemessenen
Schutzniveaus unter Beriicksichtigung der Art, des Umfangs, der Umstande und des Zwecks der
Verarbeitung sowie der Risiken fur die Rechte und Freiheiten naturlicher Personen

Die Vertragsparteien vereinbaren die Durchfiihrung der folgenden Kategorien von Malinahmen. Die
Einzelheiten der einzelnen Mafinahmen sind auf Anfrage erhéltlich.

1. Der Auftragsverarbeiter sollte Uber eine strukturierte Organisation verfugen, in der die
Aufgaben und Zustandigkeiten der verschiedenen Mitarbeiter in Bezug auf
Sicherheitsinformationen klar definiert sind.

2. Der Auftragsverarbeiter bietet regelméRig Kurse an, um das Bewusstsein flr
widerstandsfahige Informationssysteme zu schérfen.

3. Der Auftragsverarbeiter sollte Giber Routinen und Funktionen verftigen, um Informationen,
die einen Bezug zur Leistung haben, dauerhaft zu I6schen und zu vernichten.

4. Der Auftragsverarbeiter hat eine Risikobewertung des Systems vorgenommen und
Messungen durchgefuhrt, um etwaige Fehler in diesem System zu ermitteln.

5. Die Anforderungen des Verantwortlichen an die Verarbeitung von Informationen sind zu
ubernehmen. Werden solche Anforderungen nicht formuliert, muss der Auftragsverarbeiter
in der Lage sein, die fur ihn geltenden Routinen darzulegen.

6. Die Benutzer sind mit personlichen und eindeutigen Benutzeridentitaten auszustatten,
sodass anonyme Gastkonten nicht verwendet werden dirfen. Weitere Informationen finden
Sie im Leitfaden fiir die Vertrauensstufe 1 (LoA1l).

7. Der Auftragsverarbeiter muss eine vereinbarte Routine einhalten, die es dem
Verantwortlichen ermdglicht, bestimmte Rechte zu genehmigen.

8. Der Auftragsverarbeiter verwendet personliche und nachvollziehbare Benutzeridentitaten
fur Konten mit umfassenderen Rechten, die zur Verwaltung des Systems eingesetzt
werden.

0. Der Auftragsverarbeiter muss tber ein System verfugen, mit dem Passworter verteilt und

zuriickgesetzt werden kdnnen, ohne dass das Passwort an Unbefugte weitergegeben wird.
Weitere Informationen finden Sie im Leitfaden fir die Vertrauensstufe 1 (LoAl).
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Das Berechtigungssystem protokolliert Informationen darlber, wann ein Benutzer
angelegt oder entfernt wird.

Der Auftragsverarbeiter muss Uber eine Routine zum Entfernen von Benutzeridentitaten
aus dem System verfiigen.

Der Auftragsverarbeiter muss Regeln fur die fur den Umgang mit
Authentifizierungsinformationen verantwortliche Person festgelegt haben.

Nur Informationen oder Dienste, die 6ffentlich sind, dirfen in dem System und jeder
anderen zugehorigen Infrastruktur, die keiner Authentifizierung unterzogen wurde,
verfligbar sein.

Das System sollte zur Authentifizierung Passworter oder etwas anderes verwenden, das
eine hohere Sicherheitsstufe bietet. Es sollten Regeln dafiir aufgestellt werden, wie ein
Passwort im System und von einem Benutzer gehandhabt werden darf. Weitere
Informationen finden Sie im Leitfaden fir die Vertrauensstufe 1 (LoA1).

Die so genannte data hall muss mindestens die Schutzstufe 2 erfilllen (entsprechend dem
,Datenraum®, der in der schwedischen Katastrophenschutzbehorde ,,Guidance for physical
security information in the it-room* genannt wird).

Der Auftragsverarbeiter muss tiber Routinen verfligen, die sicherstellen, dass nur befugtes
Personal physischen Zugang zur so genannten Datenhalle hat.

Der Auftragsverarbeiter sollte ber verschiedene Funktionen, Prozesse und Routinen
verfligen, um die Leistung zu Uberwachen und Prognosen zu erstellen.

Der Auftragsverarbeiter sollte die Teile, die in der Lieferung enthalten sind, vor
Beschadigungen schitzen.

Der Auftragsverarbeiter sollte Uber Routinen und Funktionen fur die Sicherung und
Wiederherstellung von Informationen entsprechend den mit dem Verantwortlichen
vereinbarten Anforderungen an die Zuganglichkeit verfugen. Backups sollten auf die
gleiche Weise geschiitzt werden wie die urspriinglichen Informationen und separat
aufbewahrt werden.

Log-in-Funktionen sollten flr sicherheitsrelevante Ereignisse zur Verfligung stehen,
insbesondere fiir fehlerhafte Log-ins, jede Anderung einer Berechtigung, unerlaubte
Verbindungen und Verstol3e gegen Berechtigungen.

Der Auftragsverarbeiter schutzt Log-in-Funktionen und Log-Tools vor Manipulationen
und unbefugtem Zugriff, auch durch Mitarbeiter des Auftragsverarbeiters.

Das System und die zugehorige Infrastruktur sollten dieselbe Zeitsynchronisation
verwenden wie die Zeitquelle, d. h. UTC+0.
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Der Auftragsverarbeiter informiert den Verantwortlichen unverzilglich tber technische
Schwachstellen in den gelieferten Komponenten. Gefundene Schwachstellen sind
unverziglich zu beseitigen.

Der Verantwortliche wird auf Anfrage (ber jeden Informationsaustausch mit anderen
Systemen auf3erhalb der Kundenumgebung informiert.

Der Auftragsverarbeiter hat Grundsatze und Methoden fur die Entwicklung sicherer
Systeme festgelegt und dokumentiert und stellt diese dem Verantwortlichen vor.

Der Auftragsverarbeiter hat Richtlinien fir ein Informationssystem, die er im Rahmen
seiner Entwicklungsprozesse einhalt.

Die hier genannten Verantwortlichkeiten des Auftragsverarbeiters gelten fir alle
Unterauftragsverarbeiter. Dem Verantwortlichen ist auf Anfrage mitzuteilen, welcher
Unterauftragsverarbeiter eingesetzt wird.

Der Auftragsverarbeiter sollte Gber Routinen fir die Meldung, Eskalation und Behandlung
von Sicherheitsereignissen oder Vorféllen verfiigen.

Der Auftragsverarbeiter arbeitet bei der Behandlung von Schwachstellen,
Sicherheitsereignissen oder Zwischenfallen mit einer vom Verantwortlichen benannten
Stelle zusammen.

Der Auftragsverarbeiter wird sich gemeinsam mit dem Verantwortlichen standig darum
bemihen, dass bei der Lieferung alle relevanten Gesetze, VVorschriften und Regeln, die fir
den Betrieb des Verantwortlichen gelten, eingehalten werden.

Bei der Verarbeitung personenbezogener Daten muss der Verantwortliche mit dem
Auftragsverarbeiter eine Auftragsverarbeitungsvereinbarung abschlielen, bevor der
Vertrag wirksam wird.

Der Auftragsverarbeiter muss eine Genehmigung einholen, bevor die im System
enthaltenen Informationen (Texte, Bilder usw.) in einem anderen Zusammenhang
wiederverwendet werden.
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ANHANG I11 - UNTERAUFTRAGSVERARBEITER

LISTE DER UNTERAUTRAGSVERARBEITER (Quelle: https://www.smarttech.com/legal/lumio-
privacy)

Der Verantwortliche hat die Anspruchnahme folgender Unterauftragsverarbeiter genehmigt:

GASTE

Selbst gewahlter Anzeigename fir Gaste

Art: Anonym
Wo Wer Daten & Zweck
Kanada SMART Fur die Grundfunktionalitét erforderlich. Der Anzeigename wird in der
Technologies ULC Lektion oder Aktivitat eines Lehrers aufgezeichnet, wenn der Benutzer
teilnimmt.
SLS Terms (SLS Allgemeine Geschéftsbedingungen)
GDPR — EG Adequacy Decision (Angemessenheitsbeschluss der EU
Kommission)
USA/ Amazon Web Fur die Speicherung erforderlich. Wir bieten sowohl eine amerikanische
DeutschlandServices, Inc. als auch eine européische Datenspeicherungsoption an.
AWS Privacy (H&ufig gestellte Fragen zum Datenschutz)
AWS GPDR (Datenschutz-Grundverordnung (DSGVO) Zentrum)
USA/ Firebase (Google Erforderlich flr die Grundfunktionalitét (Firebase ist eine Backend-as-a-
Belgien LLC) Service (BaaS) Cloud-Computing-L0dsung, die wir fiir die
(vorlibergehende) automatisierte Computerverarbeitung in Echtzeit
verwenden).

Firebase Privacy (Datenschutz und Sicherheit in Firebase)
Firebase GDPR (Datenschutz)
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Von Gasten erstellte Inhalte

Art: Anonym

Wo Wer

Kanada SMART

Technologies ULC

USA/ Amazon Web
DeutschlandServices, Inc.

USA/ Firebase (Google
Belgien LLC)

Gast-Analyse

Art: Anonym

Auftragsverarbeitungsvereinbarung
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Daten & Zweck

Fakultativ (wird in der Unterrichtsstunde des Lehrers gespeichert).

SLS Terms (SLS Allgemeine Geschaftsbedingungen)
GDPR — EG Adequacy Decision (Angemessenheitsbeschluss der EU

Kommission

Fur die Speicherung erforderlich. Wir bieten sowohl eine amerikanische
als auch eine européische Datenspeicherungsoption an.

AWS Privacy (Haufig gestellte Fragen zum Datenschutz)
AWS GPDR (Datenschutz-Grundverordnung (DSGVQ) Zentrum)

Erforderlich fur die Grundfunktionalitat (Firebase ist eine Backend-as-a-
Service (BaaS) Cloud-Computing-Ldsung, die wir flr die
(voriibergehende) automatisierte Computerverarbeitung in Echtzeit
verwenden).

Firebase Privacy (Datenschutz und Sicherheit in Firebase)
Firebase GDPR (Datenschutz)

Wo Wer Daten & Zweck

Kanada SMART Erforderlich fiir Produktverbesserung und
Technologies  Serviceuberwachung. Wir verwenden Mixpanel als unseren
uLC Auftragsverarbeiter fir diese Zwecke.

SLS Terms (SLS Allgemeine Geschéaftshedingungen)

GDPR — EG Adequacy Decision (Angemessenheitsbheschluss

der EU Kommission)

429927_3



USA

K.A.

USA

Mixpanel, Inc.
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Erforderlich fiir Produktverbesserung und
Serviceuberwachung. Mit Mixpanel kénnen wir analysieren,
wie unsere nicht identifizierten Nutzer mit Lumio
interagieren. Es dient dazu, Trends zu erkennen, das
allgemeine aggregierte Nutzungsverhalten zu verstehen und
hilft uns, bessere Entscheidungen zu treffen, wie wir die
Benutzerfreundlichkeit und die Funktionen unseres Produkts
verbessern kénnen. Diese Daten werden auch verwendet, um
zu verfolgen, wie lange unsere Server brauchen, um Aktionen
wie das Offnen von Dateien abzuschlieRen, was uns hilft, den
Zustand des Dienstes und die Up/Downtime zu messen.

Mixpanel Privacy (Datenschutzhinweise)
Mixpanel GDPR

Drittanbieter vonOptionale Inhalte oder Aktivitdten, die ein Lehrer zu einer

Inhalten

Sentry.io

Lektion hinzuflgt, wie z. B. YouTube oder andere
eingebettete Inhalte, die ein Nutzer freiwillig hinzufugt. Wir
konnen nicht kontrollieren, welche Daten ein Dritter direkt
sammelt, wenn ein Lehrer oder Schiiler beschliefit, diese in
eine Lektion einzubinden. Fir Premium-Inhalte, die SMART
zur Verfugung stellt, melden wir jedoch nur die anonyme
Nutzung an den Drittanbieter.

e Lektions-ID (keine personenbezogenen Daten)

e Benutzer-ID und Sitzungs-1Ds (gehasht und mit sog.
Salt versehen zur Wahrung der Anonymitét)

e Request header (Anwendung und Version, Plattform,
Betriebssystem, Browser, Sprache, Datum und
Uhrzeit)

e Bread crumbs (zuletzt besuchte Seiten und
angeklickte Links)

Optionale Fehlerberichterstattung durch den Benutzer:
Nachdem die automatische Fehlermeldung abgeschlossen ist,
haben die Benutzer die Mdglichkeit, ihren Namen, ihre E-
Mail-Adresse und zusétzliche Informationen (iber den Fehler
anzugeben. Die Benutzer werden auch gefragt, ob sie
mdchten, dass SMART sich mit ihnen in Verbindung setzt.
Diese optionalen personlichen Informationen werden in
Salesforce (in den Vereinigten Staaten) gespeichert und an
unser Kundendienstteam weitergegeben.
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SCHULER / MINDERJAHRIGE, ANGEMELDET

Schiiler-Konto

Art: Identifizierbar

Wo Wer

Kanada SMART
Technologies ULC

Global Microsoft, Inc.

Global Google LLC

USA/ Amazon Web
DeutschlandServices, Inc.

Daten & Zweck

Erforderliche Kontodaten furr die Produktfunktionalitat: Anzeigename,
vollstdndiger Name, E-Mail, 6ffentliches Profilbild, bevorzugte
Sprache.

SLS Terms (SLS Allgemeine Geschéaftsbedingungen)
GDPR — EG Adequacy Decision (Angemessenheitsbeschluss der EU

Kommission)

Erforderlich, wenn Sie Microsoft als Single-Sign-On-Anbieter (SSO)
fiir den Zugriff auf Lumio verwenden. Microsoft stellt SMART die
erforderlichen Kontodaten zur Verfligung.

Microsoft SSO
Microsoft Datenschutz
Microsoft GDPR

Erforderlich, wenn Sie Google als Single-Sign-On-Anbieter (SSO) fur
den Zugriff auf Lumio verwenden. Google versorgt SMART mit den
erforderlichen Kontodaten.

Google SSO
Google Datenschutz

Google GDPR

Fur die Speicherung erforderlich. Wir bieten sowohl eine amerikanische
als auch eine européische Datenspeicherungsoption an.

AWS Privacy (Haufig gestellte Fragen zum Datenschutz)
AWS GPDR (Datenschutz-Grundverordnung (DSGVQ) Zentrum)

Lumio als angemeldeter Schiler verwenden (von Schulern erstellte Inhalte)
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Daten & Zweck

Kanada SMART Technologies Optional. Wenn Schiller an Live-Aktivitaten teilnehmen, bei denen

uLC

USA/ Amazon Web
DeutschlandServices, Inc.

USA/ Firebase (Google
Belgien LLC)

Angemeldeter Schiler Analyse

Art: Pseudonymisiert

Wo Wer

sie Antworten geben oder von ihnen erstellte Inhalte hochladen,
werden diese ihrem Konto zugeordnet.

SLS Terms (SLS Allgemeine Geschaftsbedingungen)
GDPR — EG Adequacy Decision (Angemessenheitsbeschluss der EU

Kommission

Fur die Speicherung erforderlich. Wir bieten sowohl eine
amerikanische als auch eine européische Datenspeicherungsoption an.

AWS Privacy (Haufig gestellte Fragen zum Datenschutz)
AWS GPDR (Datenschutz-Grundverordnung (DSGVQ) Zentrum)

Erforderlich fiir die Grundfunktionalitét (Firebase ist eine Backend-
as-a-Service (BaaS) Cloud-Computing-Losung, die wir flr die
(vortibergehende) automatisierte Computerverarbeitung in Echtzeit
verwenden).

Firebase Privacy (Datenschutz und Sicherheit in Firebase)
Firebase GDPR (Datenschutz)

Daten & Zweck

Kanada SMART Technologies Erforderlich fur Produktverbesserung und Servicetiberwachung. Wir

ULC

verwenden Mixpanel als unseren Auftragsverarbeiter flr diese Zwecke.
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USA

K.A.

USA

Mixpanel, Inc.

Drittanbieter von
Inhalten

Sentry.io
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SLS Terms (SLS Allgemeine Geschéaftshedingungen)
GDPR — EG Adequacy Decision (Angemessenheitsbeschluss der EU
Kommission

Erforderlich fur Produktverbesserung und Serviceliberwachung. Mit
Mixpanel kénnen wir analysieren, wie unsere nicht identifizierten Nutzer
mit Lumio interagieren. Es dient dazu, Trends zu erkennen, das
allgemeine aggregierte Nutzungsverhalten zu verstehen und hilft uns,
bessere Entscheidungen zu treffen, wie wir die Benutzerfreundlichkeit
und die Funktionen unseres Produkts verbessern konnen. Diese Daten
werden auch verwendet, um zu verfolgen, wie lange unsere Server
brauchen, um Aktionen wie das Offnen von Dateien abzuschlieRen, was
uns hilft, den Zustand des Dienstes und die Up/Downtime zu messen.

Mixpanel Privacy (Datenschutzhinweise)
Mixpanel GDPR

Optionale Inhalte oder Aktivitaten, die ein Lehrer zu einer Lektion
hinzuflgen kann, wie z. B. YouTube-Inhalte oder andere eingebettete
Inhalte, die ein Nutzer freiwillig hinzufigt. Wir kénnen nicht
kontrollieren, welche Daten ein Dritter direkt tGber den Inhalt sammelt,
wenn ein Lehrer oder Schiiler beschliel3t, diesen in eine Lektion
einzubinden. Bei Premium-Inhalten, die SMART zur Verfiigung stellt,
melden wir jedoch nur die anonyme Nutzung an den Drittanbieter.

e Lektions-ID (keine personenbezogenen Daten)

e Benutzer-ID und Sitzungs-1Ds (gehasht und gesalzen zur
Wahrung der Anonymitét)

e Anfragekopf (Anwendung und Version, Plattform,
Betriebssystem, Browser, Sprache, Datum und Uhrzeit)

o Brotkriimel (zuletzt besuchte Seiten und angeklickte Links)

Optionale Fehlerberichterstattung durch den Benutzer: Nachdem die
automatische Fehlermeldung abgeschlossen ist, haben die Benutzer die
Mdoglichkeit, ihren Namen, ihre E-Mail-Adresse und zusétzliche
Informationen Uber den Fehler anzugeben. Die Benutzer werden auch
gefragt, ob sie mdchten, dass SMART sich mit ihnen in VVerbindung
setzt. Diese optionalen persénlichen Informationen werden in Salesforce
(in den Vereinigten Staaten) gespeichert und an unser Kundendienstteam
weitergegeben.
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LEHRER/ERWACHSENE, ANGEMELDET

Lehrerkonto
Art: Identifizierbar
Wo Wer

Kanada SMART
Technologies ULC

Global Microsoft, Inc.

Global Google LLC

USA/ Amazon Web
DeutschlandServices, Inc.

Daten & Zweck

Erforderliche Kontodetails: Anzeigename, Name, E-Mail, 6ffentliches
Profilbild, Sprachpréferenz. Erforderliche Einstellungen des
Kontoprofils: Opt-Ins, Benutzertyp, Standort.

SLS Terms (SLS Allgemeine Geschéaftsbedingungen)
GDPR — EG Adequacy Decision (Angemessenheitsbeschluss der EU
Kommission

Erforderlich, wenn Sie Microsoft als Single-Sign-On-Anbieter (SSO) fur
den Zugriff auf Lumio verwenden. Microsoft stellt SMART die
erforderlichen Kontodaten zur Verfligung.

Microsoft SSO
Microsoft Privacy
Microsoft GDPR

Erforderlich, wenn Sie Google als Single-Sign-On-Anbieter (SSO) fur
den Zugriff auf Lumio verwenden. Microsoft stellt SMART die
erforderlichen Kontodaten zur Verfligung.

Google SSO
Google Datenschutz

Google GDPR

Fur die Speicherung erforderlich. Wir bieten sowohl eine amerikanische
als auch eine européische Datenspeicherungsoption an.

AWS Privacy (Haufig gestellte Fragen zum Datenschutz)
AWS GPDR (Datenschutz-Grundverordnung (DSGVQ) Zentrum)
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Lumio als angemeldete Lehrkraft verwenden (von Lehrkréaften erstellte Inhalte)

Art: Identifizierbar
Wo Wer Daten & Zweck
Kanada SMART Generierte Inhalte (von einer Lehrkraft erstellte Lektionen und
Technologies ULC Aktivitaten). Selbst gewahlte Klassennamen.
SLS Terms (SLS Allgemeine Geschéftsbedingungen)
GDPR — EG Adequacy Decision (Angemessenheitsbeschluss der EU
Kommission
USA/ Amazon Web Fur die Speicherung erforderlich. Wir bieten sowohl eine amerikanische
Deutschland Services, Inc. als auch eine européische Datenspeicherungsoption an.

AWS-Datenschutz
AWS GDPR

USA/BelgienFirebase (Google Erforderlich fur die Grundfunktionalitét (Firebase ist eine Backend-as-a-

LLC) Service (BaaS) Cloud-Computing-Losung, die wir flr die
(vorlibergehende) automatisierte Computerverarbeitung in Echtzeit
verwenden).

Firebase Privacy (Datenschutz und Sicherheit in Firebase)
Firebase GDPR (Datenschutz)

Angemeldete Lehrkrafte Analytics

Art:

Wo

Kanada

Pseudonymisiert

Wer Daten & Zweck

SMART Erforderlich fiir Produktverbesserung und Servicetberwachung. Wir
Technologies ULC verwenden Mixpanel als unseren Auftragsverarbeiter fir diese Zwecke.

SLS Terms (SLS Allgemeine Geschaftsbedingungen)
GDPR — EG Adequacy Decision (Angemessenheitsbeschluss der EU
Kommission
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USA Mixpanel, Inc. Erforderlich fiir Produktverbesserung und Servicetiberwachung. Mit
Mixpanel kénnen wir analysieren, wie unsere nicht identifizierten Nutzer
mit Lumio interagieren. Es dient dazu, Trends zu erkennen, das
allgemeine aggregierte Nutzungsverhalten zu verstehen und hilft uns,
bessere Entscheidungen zu treffen, wie wir die Benutzerfreundlichkeit
und die Funktionen unseres Produkts verbessern konnen. Diese Daten
werden auch verwendet, um zu verfolgen, wie lange unsere Server
brauchen, um Aktionen wie das Offnen von Dateien abzuschlieRen, was
uns hilft, den Zustand des Dienstes und die Up/Downtime zu messen.

Mixpanel Datenschutz
Mixpanel GDPR

K.A. Drittanbieter von ~ Optionale Inhalte oder Aktivitéaten, die ein Lehrer zu einer Lektion
Inhalten hinzuftuigen kann, wie z. B. YouTube-Inhalte oder andere eingebettete
Inhalte, die ein Nutzer freiwillig hinzuftgt. Wir kénnen nicht
kontrollieren, welche Daten ein Dritter direkt Gber den Inhalt sammelt,
wenn ein Lehrer oder Schiler beschliel3t, diesen in eine Lektion
einzubinden. Bei Premium-Inhalten, die SMART zur Verfiigung stellt,
melden wir jedoch nur die anonyme Nutzung an den Drittanbieter.

USA Sentry.io o Lektions-ID (keine personenbezogenen Daten)
e Benutzer-ID und Sitzungs-I1Ds (gehasht und gesalzen zur
Wahrung der Anonymitét)
e Anfragekopf (Anwendung und Version, Plattform,
Betriebssystem, Browser, Sprache, Datum und Uhrzeit)
e Brotkriimel (zuletzt besuchte Seiten und angeklickte Links)

Optionale Fehlerberichterstattung durch den Benutzer: Nachdem die
automatische Fehlermeldung abgeschlossen ist, haben die Benutzer die
Mdglichkeit, ihren Namen, ihre E-Mail-Adresse und zusétzliche
Informationen ber den Fehler anzugeben. Die Benutzer werden auch
gefragt, ob sie mochten, dass SMART sich mit ihnen in Verbindung setzt.
Diese optionalen persdnlichen Informationen werden in Salesforce (in den
Vereinigten Staaten) gespeichert und an unser Kundendienstteam
weitergegeben.

GESAMMELTE UND VERARBEITETE KUNDENDATEN

In diesem Abschnitt wird beschrieben, welche Daten von Kunden (Kéaufern, Interessenten und
autorisierten Vertriebspartnern von SMART) erfasst, verarbeitet und weitergegeben werden. Sie kdnnen
ber unseren Kundendienst jederzeit die Ldschung von Daten und Konten beantragen, aber wir missen
alle Daten, die flr Kéufe und Finanztransaktionen relevant sind, so lange aufbewahren, bis sie nach
geltendem Recht nicht mehr erforderlich sind. Der Begriff ,,identifizierbar®, der in der nachstehenden
Tabelle verwendet wird, bedeutet nicht unbedingt personlich identifizierbare Informationen.
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Wo Wer Rolle
K.A. Wiederverkaufe Verkaufer
r & SMARTS

Regionalbiiro

Kanada SMART Hersteller
Technologies
ULC
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Daten & Zweck Typ

Erforderliche Identifizierbar
Kontaktinformationen: Name

des Unternehmens, E-Mail,

Titel, Telefon, Adresse.

Erforderliche

Bestellinformationen: Produkt,

Menge, Preis und Steuer,

Lieferung. Erkundigen Sie sich

bei Ihrem regionalen Handler

nach den

Datenschutzhinweisen.

Erforderliche Identifizierbar
Kontoinformationen: Name des
Unternehmens, E-Mail, Titel,
Telefon, Adresse,
Wiederverkaufer, aktuelle
Abonnements. Erforderliche
Bestellinformationen: Produkt,
Menge, Preis und Steuer,
Lieferung. Erforderliche
Admin-Portal-Informationen
fiir die Lizenzbereitstellung:
Lizenzen und Aktivierungen,
Vor- und Nachnamen von
Lehrern und Administratoren
(kann eine Nicht-
personenbezogene Daten-
Version bereitstellen, um
DSGVO einzuhalten) sowie E-
Mail-Adressen und
Klassennamen (kann eine
Nicht-personenbezogene
Daten-Version sein, um
DSGVO einzuhalten).

SLS Terms (SLS Allgemeine
Geschéftsbedingungen)

GDPR - EG Adequacy
Decision
(Angemessenheitsbeschluss der
EU Kommission
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Wo Wer Rolle Daten & Zweck Typ

Kanada Blue Ocean Unterstitzung Optional. Blue Ocean ist ein  Identifizierbar
Contact Centers, Unterauftragnehmer, der Live-
Inc. Support (Telefon, E-Mail und

Web) anbietet. Zu den
erfassten Informationen
gehdren der Name des
Unternehmens, der Name des
Anrufers (aus DSGVO-
Grinden kann auch nur der
Name des Unternehmens
verwendet werden), die E-
Mail-Adresse (aus DSGVO-
Grinden kann auch eine Nicht-
personenbezogene Daten -
Version angegeben werden),
der Titel, die Telefonnummer,
die Adresse sowie eine
Beschreibung des Problems
und alle gemeinsamen Details,
die zur L6sung des Problems
beitragen. Anrufe werden
aufgezeichnet.

Blue Ocean Datenschutz
GDPR - EG Adequacy
Decision
(Angemessenheitsbeschluss der
EU Kommission

USA/Deutschlan Amazon Web  Verarbeitung, Back- Erforderlich flr die Identifizierbar
d Services, Inc.  Office Produktinfrastruktur,
einschliellich des Hostings von
Aufzeichnungen von Support-
Anrufen.

AWS-Datenschutz

AWS GDPR
USA Google, LLC. Bearbeitung, Back-  Fakultativ. Wird nur fur die Identifizierbar
Office. Bearbeitung von

Supportformularen verwendet.
Google-Formulare werden
verwendet, wenn ein Kéaufer
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Wo Wer Rolle
USA Microsoft, Inc. Verarbeitung, Back-
Office
USA BigCommerce, Bestellung
Inc.

Stripe, Inc. und Bestellung
USA Stripe Payments
Europe, Ltd.
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Daten & Zweck Typ

unseren Auf3endienst in
Anspruch nimmt (z. B. bei
Vor-Ort-Support).

Google Datenschutz
Google GDPR

Erforderlich fiir unser ERP-  Identifizierbar
System (Enterprise Resource
Planning), eine Software zur
Verwaltung der taglichen
Geschaftsaktivitdten wie
Buchhaltung, Beschaffung,
Projektmanagement und
Lieferkette, sowie fir unser E-
Mail-System, PowerBI®
(Datenvisitation) und
SharePoint®
(Dokumentenmanagement),
sowie fiir alle anderen
Standard-Microsoft-Office-
Softwaretitel wie Word, Excel
USW.

Microsoft Datenschutz
Microsoft GDPR

Optional. Wird nur verwendet, ldentifizierbar
wenn ein Kunde Uber unseren
E-Commerce-Shop einkauft:

Name des Kunden, E-Mail,

Titel, Telefon, Adresse,

gekauftes Produkt oder

Dienstleistung und ob die

Zahlung eingegangen ist.

BigCommerce Datenschutz
BigCommerce GDPR

Optional. Wird nur verwendet, ldentifizierbar
wenn ein Kunde Uber unseren
E-Commerce-Shop mit einer

Kreditkarte einkauft: Name des
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Wo Wer Rolle Daten & Zweck Typ

Kunden, E-Mail, Titel,
Telefon, Adresse, erworbenes
Produkt oder Dienstleistung,
Kreditkartendaten. Einwohner
des Europdischen
Wirtschaftsraums (EWR), des
Vereinigten Konigreichs und
der Schweiz. Verantwortlich
fiir die Erfassung und
Verarbeitung
personenbezogener
Kreditkartendaten von
Einwohnern des EWR, des
Vereinigten Konigreichs und
der Schweiz ist Stripe
Payments Europe, Ltd, einin
Irland eingetragenes
Unternehmen mit Sitz in 1
Grand Canal Street Lower,
Grand Canal Dock, Dublin.
Um lhre Rechte auszuiiben,
konnen Sie den
Datenschutzbeauftragten tiber
dpo@stripe.com kontaktieren.

Stripe Datenschutz
Streifen GDPR

USA Salesforce.com, Bestellung, Erforderliche Identifizierbar
Inc. Marketing, Bestellinformationen (Produkt,
Vertriebsunterstlitzun Menge, Preis und Steuer,
g Lieferung). Erforderlich fur
unser
Kundenbeziehungsmanagemen
t (CRM).

Erforderlich, damit unsere
autorisierten Distributoren und
Wiederverkaufer mit SMART
zusammenarbeiten konnen.
Grundlegende Kunden- und
Kaufinformationen werden
zwischen SMART und seinen
autorisierten Vertriebshandlern

429927_3



USA

USA

Wer Rolle

HubSpot, Inc.  Marketing

Mixpanel, Inc. Uberwachung
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Daten & Zweck Typ

und Wiederverkaufern
ausgetauscht.

Salesforce Datenschutz
Vertriebsmitarbeiter GDPR

Optional. Wir verwenden Identifizierbar
HubSpot, ein Customer

Relationship Management

(CRM), flr Personen, die sich

ausdriicklich daftr entschieden

haben, bestimmte Mitteilungen

zu erhalten, z. B. Marketing,

Schulungen, Nachrichten und

Angebote von uns.

Hubspot Datenschutz
Hubspot GDPR

Erforderlich flr Pseudonymisier
Produktverbesserung und t
Servicetberwachung. Mixpanel
ermdglicht es uns zu
analysieren, wie unsere nicht
identifizierten Nutzer mit
Notebook interagieren. Es dient
dazu, Trends zu erkennen, das
allgemeine aggregierte
Nutzungsverhalten zu
verstehen und hilft uns, bessere
Entscheidungen zu treffen, wie
wir die Benutzerfreundlichkeit
und die Funktionen unseres
Produkts verbessern kénnen.
Diese Daten werden auch
verwendet, um zu verfolgen,
wie lange unsere Server
brauchen, um Aktionen wie das
Offnen von Dateien
abzuschlieRen, was uns hilft,
den Zustand des Dienstes und
die Up/Downtime zu messen.



USA

Wer Rolle

Gainsight, Inc. Marketing
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Daten & Zweck Typ

Mixpanel Datenschutz
Mixpanel GDPR

Gilt nur fir Kunden in den Identifizierbar
USA. Wir verwenden

Gainsight, ein CRM-Tool

(Customer Relationship

Management), fur E-Mail-

Marketing (Name, E-Mail-

Adresse,

Unternehmensinformationen)

an Einzelpersonen und

Organisationen.

Gainsight Datenschutz
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